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Abstrakt:

Uz jste nekdy zkouseli vykrast banku? Zajimalo by vas, pros se vam to nepovedlo? PiSete
milostny dopis a chcete ho skryt pred zvédavym bratrem?

Nase prace se zabyva kryptografii — transformovanim textu do podoby, kterou je mozno
desifrovat pouze se znalosti patfiného klice. Dozvite se zde napt. o principu elektronického
podpisu a o tom, Ze neni zcela bezpecny. Tento problém ale fesi kvantova kryptografie, které je
vénovana zaveérecna Cast prace.

1. Uvod

Jiz od davnovéku lidé touzi predavat si zpravy tak, aby si je nemohl precist nikdo
nepovolany. Kryptografie tedy existuje uz davno, primitivni Sifrovaci tabulku pouzival uz César.
S jednoduchymi Siframi se Casto setkavame napt. ve hrach na taborech — kazdé pismenko zpravy
zameénime za néjaky symbol a jsme hotovi. Tomu se tika substitu¢ni Sifra. Jeji rozlusténi je vSak
celkem snadné — pokud méme dostatecné¢ dlouhy text, budou se v ném nékteré symboly
vyskytovat se stejnou Cetnosti jako v pfirozeném jazyce. Mezi dal$i jednoduché Sifry patii napf.
Sifry translacni nebo transpozi¢ni.

My se budeme vénovat nejen klasickym modernim, ale i kvantovym Sifram. Prvni se dnes
pouzivaji napt. v bankovni komunikaci a s nimi stoji a pada tolik diskutovany elektronicky
podpis. Funguji na principu vetejného klice. A druhé zminéné jsou stéle jesté ve stadiu vyvoje.

2.1 Klasicka moderni kryptografie

Ackoliv princip kryptografie s vefejnym klicem je velice jednoduchy, objeven byl teprve pred
pétadvaceti lety. Do té¢ doby platilo ve svété Sifrovani pravidlo, ze Sifrovaci kli¢ je jeden a jeho
znalost slouzi k rozsifrovani i1 zaSifrovani zpravy. Systémy s vefejnym klicem uvedly do
kryptografie existenci klici dvou, jednoho vefejné zndmého a druhého tajného, a umoznily tim
zjednodusit fadu problémd, tykajici se komunikace zejména vzdalenych osob. UkaZzeme si nyni,
na ¢em je asymetricka kryptografie zalozena.

Zpravu jakymkoliv standartnim zplisobem prevedeme na Cislo a poté zaSifrujeme pomoci
vetejného klice — provedeme s ni jistou operaci a dostaneme zaSifrovany text. Jeji podstatnou
vlastnosti je, ze provedeni opacné operace (rozSifrovani) musi byt velmi obtizné, pokud kromé



vefejného klice nezname jesté dalsi informaci, klic soukromy. Bez znalosti tohoto klie to
dneSnimu pocitaci pii pouziti nejlepSich z dosud znamych algoritmi trva fadoveé miliardy let.

Prvni z GispéSnych Sifer tohoto typu je RSA, pojmenovand podle prvnich pismen piijmeni
svych tviircti Rivest, Shamir, Adleman. Uvedeme si ji jako piiklad.

Nejdiive zavedeme operaci modulo, kterou budeme potiebovat. 4 modulo M je celociselné
zbytek po déleni ¢isla 4 Cislem M. Modulo M lze provadét i aritmetické operace jako je s¢itani a
nasobeni. To udélame tak, Ze operandy nejdiive seéteme nebo vynasobime a vysledek této
operace modulo A je pak vysledkem celého piikladu. Tak napiiklad 757 = 7 mod 16. Uz
z uvedeného ptikladu je patrné, ze napiiklad umocnovani modulo 4 se bude chovat jinak, nez
jsme na to zvykli zrealnych cisel. Presnéji feceno, vlastnosti takovych funkci, jako je k-ta
mocnina zaviseji na tom, jaky je prvociselny rozklad modulu M. Podobné jako umocnovani lze
na aritmetice modulo 4 zavést i odmociiovani. Zatimco vSak spocitat x na k-tou mod M je
jednoduché a staCi k tomu znat M, x a k, spocCitat k-tou odmocninu z x mod M bez znalosti
prvociselného rozkladu modulu M nedokdzeme. Na tom je pravé zalozen systém RSA. Kazdy
¢lovék ma ur€en svij modul M, ktery je soucinem dvou velkych prvocisel a tato prvocisla zna
jenom on sam.

2.2 Matematicky princip Sifrovani s verejnym klicem

Mame cislo n = pq, kde p a ¢ jsou riiznd velkd prvocisla (minimaln¢ padesat cifer). Dale
mame exponent s. Dvojice Cisel n a s tvoii vetejny kli¢ — miize ji tedy znat kdokoliv a pouzit ji
k zaSifrovani zpravy. Zpravu pievede na Cislo M a zaSifruje operaci E=(M’(mod n)). E je
Sifrovana zprava (encrypted), M je puvodni zprava (message). Jak prevést dany text na Cisla?
Muzeme napiiklad k A priradit 10, B = 11, C=12 atd. Mezera mezi pismeny bude 99. NapiSeme
takto cely text (napt. 202324329929173428142115) za sebe a rozdelime jej na bloky, které jsou
mensi nez n. Tedy pokud » = 23 393, miizeme text rozdélit na bloky 20 232 —4 329 —9291 7342
—8142 —115. Moc na tom nezalezi, ale kvuli deSifrovani by zadny blok nemél zacinat nulou.
Zaroven nesmime reprezentovat jednotlivé znaky rtizné dlouhymi ¢isly — pokud se rozhodneme
pismenu A piifadit ¢islo 1, nebude védét, jestli 12 znamena L (dvanacté pismeno abecedy) nebo
AB. S takto upravenym textem provedeme vySe zminénou operaci. Nyni muize text rozlustit
pouze piijemce, ktery umi n faktorizovat — ndm se to uz nikdy nepodafi.

Nez si budeme povidat o deSifrovani, je nutno se zminit o Eulerové funkci, kterou budeme
potiebovat. Funkce @(n) ptitadi ¢islu » hodnotu rovnou poctu Cisel, ktera jsou mensi nez n a jsou
s nim nesoud€lnd. Tedy pro prvocislo p plati, ze (p) = p-1. Pro soucin dvou prvocisel plati,
ze (pq)=(p-1)(q-1). Poznamenejme, ze pro ucely Sifrovani je nutné, aby Cisla n a sbyla
nesoud¢lna, tedy (n,s)=1.

Mg¢jme b, jeden blok zpravy, potom je 0 <b <n — 1. Je zaSifrovan operaci E = M® (mod n).

Pokud si zvolime jako ptiklad b = 20232, p=149 a ¢=157, takze n=23393 a ¢(n) = 23088.
Musime si zvolit exponent s, nesoudélny s ¢(n). Nejmensi takové Cislo je 5. Takze zpravu
zakodujeme tak, Ze spo¢itame zbytek z 20232° modulo 2 393. To je 20036, takze E = 20036.
Stejnym zplisobem zaSifrujeme zbytek zpravy.

Nyni se kone¢né dostavame k deSifrovani. Kromé informaci obsazenym ve vefejném klici
musime znat jeSté exponent inverzni k s modulo ¢(n), fikdme mu kli¢ soukromy. Nazvéme jej
exponent d. Spocitame jej takto. ds =1 (mod ¢(n)). Pokud zname faktorizaci ¢isla n, zname 1

&(m)=(p-1)(q-1). Exponent d tedy mlizeme spocitat takto:

d ="%"~1 mod ¢(n)), protoze ds =s**" (mod ¢(n)).



Pokud §ifrovana zprava je E =M’ (mod n), mizeme ji desifrovat E= M* =M® ¥ + 1 (mod n).

M*™ =1 (mod n) a tedy E* =M (mod n). Aby cely proces fungoval jak ma, je nutné, aby M
bylo nesoudélné s n. Tim se ale nemusime pfili§ trapit, protoze Sance, ze tomu tak nebude je
v fadu 10,

Zajemce o tuto problematiku tedy odkazujeme na seznam literatury na konci ptispevku.

2.3 Bezpecnost

Sifra, kterou jsme predstavili, neni v principu bezpeéna. To, Ze nezname algoritmus, jak
rychle faktorizovat (rozkladat na prvocisla) neznamend, Ze zaddny neexistuje. Americké tajné
sluzby zaméstnavaji nejveétsi matematické mozky planety, aby tento problém vyfeSily a vibec
neni jisté, jestli uz toto tajemstvi davno neodhalily. Navic, se zdokonalovanim vypocetni techniky
jednou piijde okamzik, kdy 1 pouZiti soucasného algoritmu nebude trvat pfili§ dlouho (z toho
existuji nékteré vyjimky, naptiklad algoritmy, jez by k Gispésnému béhu pottebovaly vice paméti,
nez kolik je ve vesmiru atomt). Pokud se podafi sestrojit kvantové pocitace, bude klasické
kryptografii definitivné odzvonéno. JiZ nyni se podafilo faktorizovat ¢islo 15 pomoci kvantového
pocitace a vyvoj pokracuje.

3.1 Kvantova kryptografie

Impuls k vyvoji kvantové kryptografie dala obava o bezpecnost klasické kryptografie, ktera
by se mohla jiz za né€kolik let stat téméf nepouzitelna. Zakladni myslenkou kvantové kryptografie
je generovani ,.stejnych® ndhodnych c¢isel pro ob¢ strany (odesilatele i pfijemce), které se poté
pouziji pro zaSifrovani textu naptiklad pomoci funkce xor. Pokud pouzijeme k zaSifrovani kli¢
stejn¢ dlouhy jako je vlastni text, znemoznime utok. Tento zplsob se samoziejmé déa pouzit i bez
kvantového prenosového kandlu, ale je nutné dorucit kli¢ jinak, coz neni tak bezpecné jako pfi
pouziti KPK. Pti vyuziti KPK je nahodnost téchto Cisel zarucena pouzitim ndhodného fyzikalniho
déje, jehoz bezpecnost zarucuje sama piiroda.

Reknéme, Ze Alice a Bob si chtéji poslat Sifrovanou zpravu. Jsou dva zpisoby jak to
mohou udé¢lat. Prvni a starsi z nich je protokol BB84, ktery navrhli v roce 1984 Charles Bennett a
Gilles Brassard. Jejich protokol (BB84) vyuziva v zdsad€ dvou kvantovych poznatkii: teorému o
klonovani kvantovych stavii a nemoznosti métfeni urcitych part veliCin soucasné. Je nutné uvést,
ze protokol fesi pouze nejcitlivéjsi misto utajené komunikace. A sice vyménu kli¢ti bez pouziti
davéryhodné osoby, ktera by kli¢e obéma stranam dorucila. Pokud jsme totiz schopni (kvantove-)
bezpecné distribuovat kli¢, pak ndm nic nebrani v tom, abychom jako komunika¢ni schéma
pouzili néktery z klasickych algoritmi (nenapadnutelnych kvantovym pocitatem), jako je
naptiklad dfive zminény xor.

Toto schéma funguje relativné jednoduse. Dva ucastnici (Alice a Bob) se nejdiive domluvi
na tom, které¢ dvé roviny polarizace pouziji. Alice pouzije laser na vysilani jednotlivych fotont,
které poté zachytava jak Alice tak i Bob. Alice 1 Bob si ndhodné zvoli rovinu polarizace pro
pfijmuti kazdého fotonu. Informaci o tom, jakou si zvolili rovinu polarizace si po skonceni
komunikace vyméni po vefejném kanalu. Pro Sifrovani mohou pouzit pouze ta nahodna data,
ktera se shoduji v polarizaci. Pokud by nékdo ,,poslouchal* a zvolil si §patnou rovinu polarizace
bude ovliviiovat posilana data, ¢imz zvysi chybovost na Uroven, podle které jasné zjistime zda
nekdo posloucha.

Dale existuje druhd, novéjsi (1991) metoda, kterd se od prvni li§i hlavné slozitosti, a také
zdrojem fotonti. Tato metoda pouzivéa dva fotony v tzv. provazaném stavu. Fotony jsou v tomto



stavu siln€ korelovany. Kazdy z ticastnikl obdrzi sviij foton a zméii jeho polarizaci. Kdyz zvoli
stejnou polarizaci, ziskaji sob€ si jednozna¢né odpovidajici hodnoty.

Obé metody jsou silné citlivé na jakékoliv vnéjsi zmény, a proto také pokud n¢kdo bude
poslouchat, ovlivni konec¢nou statistiku pfijatych hodnot, ktera se vyhodnoti, a piipadny
odposlech prozradi.

3.2 Vyhody a nevyhody kvantové kryptografie

Hlavni vyhodou je principidlni neprolomitelnost. Skutecnd neprolomitelnost zélezi na
implementaci. Napiiklad je problém pfesné zjistit, zda je chybovost kandlu je zplsobena
"odchytavanim" ¢i skute€nou chybovosti pfenosového kanalu. Dal$i moZnost utoku je na vetejny
kanal (A--E--B - Eva méni pfenesené informace).

Mezi nevyhody patii zatim mald pfenosova vzdalenost (zatim max. 30 km), mala
pienosova rychlost, draha implementace a nutnost "pevného" pirenosového kanalu. Neékteré
nevyhody by se daly samoziejmé Castecn€ odstranit. Napiiklad znasobeni poctu pienosovych
kanald, ...

Pro praktické pouziti tato kryptografie sice pfili§ nehodi, ale zvySuje bezpecnost naptiklad
u bank, statnich a vojenskych instituci, ...

4. Zavér

Dnes, kdy vétsina pisemné komunikace probiha elektronicky, se bez kryptografie neobejdeme.
Aplikace kvantové kryptografie je velmi ndkladnda, ale myslime, Ze v nejblizSich letech se
nemusime bat pouzivat podstatné¢ méné narocnou kryptografii klasickou.

Podékovani

Dékujeme Doc. Ing. Igoru Jexovi DrSc. za uvedeni do problematiky a za poskytnuti literatury.
FIFI CVUT za zaji§téni materidlniho zdzemi. Marianovi Kechlibarovi za konzultace.
Organizatorim Fyzikalniho tydne za jejich Usili o to, aby tato akce probehla ke spokojenosti
vSech zcastnénych.

Reference:

[1] HOI-KWONG-LO - POPESCU, S. - SPILLER, T.: Introduction to Quantum Computation
and information, World Scientific, Singapore, 1998, 79-113

[2] SCHROEDER, M.R.: Number Theory in Science and Communication, Springer-Verlag,
Heidelberg, 1986, 26-38

[3] COUTINHO, S.C.: Mathematics of ciphers, A K Peters Ltd., Natilk, Massachusetts, 1998

[4] BOUWMEESTER, D.-EKERT, A.-ZEILINGER,A.: The Physics of Quantum Computation,
Springer-Verlag, Heidelberg, 2000, 26-45

[5] MACCHIAVELLO, C.- PALMA, G.M.-ZEILINGER, A.: Quantumcomputation and quantum
information theory, World Scientific, Singapore, 1999, 235

[6] WILLIAMS, C.-CLEARWATER, S.H.: Explorations in quantum computing, Springer-
Verlag, New York, 1998, 163-183

[7] KUPCA, V.: http://cml.fsv.cvut.cz/~kupca/qe/qe.html, 2001



