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Abstrakt:

Cilem naSeho badani bylo sezndmeni se a zkoumani riznych Sifrovacich al-
goritmtll z hlediska obtiZznosti vytvofeni kédovaciho ale i dekdédovaciho algoritmu
a Casové, hardwarové i programové obtiznosti pro rozlusténi daného algoritmu
neznamou osobou.

1 Uvod

Tajemstvi je pojem, ktery je stary jako lidstvo samo. Charakterizovali bychom ho jako potie-
bu ubranit tajnou informaci pied verejnosti nebo nepovolanyma usima.

Aby toto tajemstvi zlstalo zachovéno, snazi se lidé odjakziva nalézt co nejsnazsi a
nejefektivnéj$i metodu, jak informaci, kterou si ptredavaji vetejnou oblasti (napf. internetem),
zaSifrovat, aby ji krom¢ adresata nikdo jiny nemohl ziskat. Zkoumanim Sifrovacich algoritmu
se zabyva samostatna véda zvana kryptologie.

Cilem naseho badani bylo sezndmeni se a zkoumani rtiznych Sifrovacich algoritmii z
hlediska obtiznosti vytvoreni kodovaciho ale i dekdédovaciho algoritmu a Casové, hardwarové
1 programové obtiznosti pro rozlusténi daného algoritmu nezndmou osobou.

2 Trocha teorie

Historicky vyvoj Sifrovani

Podivame-li se na Sifrovani z hlediska historického vyvoje, mizeme nalézt pocatky Sifro-
abeced¢ o n znakl apod. Nejvétsiho rozkvétu ale dosahly Sifry az ve 20. stoleti béhem dvou
sveétovych valek, kdy byly vytvareny slozité metody zaSifrovani textu, aby radiové vysilanym
zpravam neptitel nerozumél. Nejznaméjsim kdédovacim algoritmem z té doby je bezesporu
Sifrovaci stroj Enigma, ktery byl pouzivan Némci za 2.SV, a ktery prolomila trojice mladych

Varsavskych studentt v ¢ele s Marianem Rejewskim.
V dobé virtualniho svéta, kdy pocitace neslouzi jen ke komunikaci a poc€itani, neni pii-
1i§ efektivni pouzivat primitivnich Sifrovacich algoritmi, nebot’ jsou v rozumném case a na

wev

metodou kddovani je RSA. Jeji nevyhodou je nizsi rychlost oproti klasickym algoritmtim.



Kryptologie

Kryptologie je véda zkoumajici podstatu Sifer. Kryptografie je ¢ast kryptologie, ktera se
zabyva prevedenim srozumitelného textu do nesrozumitelného (encrypting) a nazpét
(decrypting) [1]. Kryptoanalyza je odvétvi kryptologie zabyvajici se rozlusténim Sifrovaci-
ho kédu na zakladé neuplnych informaci, kterymi mohou byt zdrojové kody Sifrovacich pro-
grami, informace o charakteru klice ¢i vétsi mnozstvi textil zaSifrovanych pomoci stejného
programu a klice.

Sifrovani mizeme rozdélit na symetrické a asymetrické. Symetrické Sifrovani je zalo-
zeno na kodovani a dekodovani textu pomoci jednoho klice, ktery mohou znat jen piijemci a
odesilatel¢, jelikoz jde na zaklad¢ znalosti tohoto kli¢e vytvofit jak Sifrovaci, tak deSifrovaci
program. Navic ma dal$i nevyhodu. Lidé, ktefi si cht&ji takto psat si museji nejprve kli¢ néjak
bezpecné predat, nejcastéji se setkat. Asymetrické Sifrovani je zalozeno na kédovani pomoci
dvou riznych kli¢i. Jeden z kli¢t je vefejny a majitel ho mize vystavovat na internetu. Po-
moci tohoto klice odesilatel zpravu zakoduje, ale uz neni schopny ji zpét rozkddovat. Druhym
klicem je tzv. soukromy kli¢, ktery zn4 pouze majitel (adresat), pomoci néhoz mize zaSifro-
vanou zpravu precist. Bez znalosti soukromého klice si zpravu nikdo neptecte. Nevyhodou
tohoto druhu Sifrovani je jeho Casova slozitost. Vyhodou je naopak to, ze mtizeme pfijimat
zpravy od vSech uzivatelii a dekddovat je stejnym algoritmem na rozdil od symetrického Sif-
rovani, kdy musime kazdému odesilateli sd¢€lit jiny kli¢, aby nam necetl zpravy od ostatnich.

Mezi symetrické $ifry patii napt. DES, 3DES, CAST ¢&i IDEA. Mezi asymetrické §ifry
patii RSA (prvocisla) ¢i ElGamal (diskrétni log.).

3 NaSe badani

Sifrovani podle klice
Nas program pracuje s anglickou abecedou o 27 znacich (s mezerou). V programu je matema-
ticky pfevedena hodnota znaku v Ascii tabulce do intervalu <0;26>, kde ‘a® odpovida nule a
mezera Cislu 26.

Na zacatku si program nacte Sifrovaci klic¢ a zjisti jeho délku. Pak nacte text k zakddovani
a prochazi ho po jednotlivych znacich s tim, Ze ke kazdé hodnoté pismena v upravené Ascii
tabulce pricte hodnotu pismene ptislusného znaku z klic¢e. Jelikoz po secteni miize hodnota
pretéct mimo interval <0;26>, je pro ziskani konecného cisla aplikovano mod 27. Program
pievede ziskanou ¢iselnou hodnotu zpét na pismeno nebo mezeru a vypise zakdédovanou
Zpravu.

Zpétné dekryptovani je provadéno inverznim pocetnim zplsobem k Sifrovacimu a tak po
zadani shodného klice a zakddovaného textu si pfijemce precte na vystupu ptivodni zpravu.

Maticové Sifrovani

I v tomto ptipadé pracujeme s anglickou abecedou o 27 znacich a stejné jako v minulém pfi-
pad¢ pouzivame jejich numerickou hodnotou ur¢enou Ascii tabulkou. Se znaky zpravy pracu-
jeme po dvojicich. Numerickou hodnotu kazdé dvojice znakl, tvotici dvouprvkovy vektor,
nasobime koédovaci matici mod 27, a tak ziskame dvojici znakli kédové zpravy. Aby bylo
mozné zakdédovanou zpravu desifrovat, musime pfi uziti maticového Sifrovani dodrzet nasle-
dujici podminku: pocet znakli abecedy (v nasem piipad¢ zminovanych 27) nesmi byt soud¢l-
ny (tj. nejveétsi spolecny délitel je 1) s determinantem kdédovaci matice. Dekodovani zpravy
probiha opét po dvojicich znakt, které nasobime inverzni matici k matici kodovaci, ¢imz zis-
kame ptivodni text.



4 Vysledky

Nase sifrovaci programy funguji nasledovné:

I.A Sifrovaci program

Odesilatel zad4a vymysleny kli¢, pomoci n¢hoz bude nas program Sifrovat a posléze deSifro-
vat, pak zada text zpravy a program mu vypiSe zasifrovany text, ktery mize bez obav odeslat
emailem.

M&J's encryption program:

Zadej klic: tajemstvi

Text k zakodovani: v restauraci na albertove davaji velke porce
n{{idktoztcrdzssvtue{x{mxultvjnurnztceit{ivz

Skoncit [a/n]: a

I.B Desifrovaci program
Pfijemce zad4d do deSifrovaciho stejny kli¢, ktery mu odesilatel bezpeéné ptredal (nejlépe
osobn¢), potom zadé zaSifrovany text a program mu vypise pivodni zpravu.

M&J's decryption program:

Zade]j klic: tajemstvi

Text k rozkodovani: n{{idktoztcrdzssvtue{x{mxultvjnurnztceit{ivz
v restauraci na albertove davaji velke porce

Skoncit [a/n]: a

Tento program je volné Sifitelny podle pravidel GNU licence.
Zdrojové kody si mizZete stahnout z adresy: http://atrey.karlin.mff.cuni.cz/~maja/cipher/

II.A Maticové Sifrovani

Program si nejdiive vyzadéa od uzivatele matici 2x2, pomoci které¢ bude Sifrovat zadany text.
Matice prochézi nékolika ovéfenimi, jeji determinant nesmi byt nulovy a musi byt nesoudélny
s Cislem 27 (pocet pismen kodové abecedy). Pokud je matice pouzitelnd, program si vyzada
na standardnim vstupu onen ,.tajny* text a na standardni vystup vypiSe bezpecnou zaSifrova-
nou podobu textu. Program piijima pouze 26 znakd anglické abecedy a mezeru. Ptiklad vy-
stupu je zde:

Zadej matici pro sifrovani.

751 13

Zadej text k zasifrovani.

jeleni jsou imunni vuci akutni hypertenzi
NUAWHWWVSYLUTPANHWBP FITHIDKHWMWLOQWCDLAIT

11.B DeSifrovani

Funkce desifrovaciho programu je obdobna, po zadédni matice a zakddovaného textu ndm pro-
gram vypise opét nas stary znamy ,,tajny* text.

Zadej matici pro desifrovani.

7 5 113

Zadej text k desifrovani.
NUAWHWWVSYLUTPANHWBP FITHIDKHWMWLQQOWCDLATIT
JELENI JSOU IMUNNI VUCI AKUTNI HYPERTENZI

Oba programy jsou volné dostupné na ftp://83.240.13.177/sifra/



5 Shrnuti

V dob¢ internetové komunikace je zabezpeceni bezpecného pienosu zprav nutnosti. Bezpec-
nym Sifrovacim algoritmem je zatim RSA. K jeho prolomeni by do budoucna mohlo dojit
pomoci kvantovych pocitaci, takze badani nad novymi Sifrovacimi algoritmy ma i do bu-
doucna své opodstatnéni.

6 Podékovani

Radi bychom timto pod&kovali panu Ing. Vojtéchu Svobodovi, Csc. z FIFI CVUT v Praze,
bez kterého bychom se jen ztézi setkali a ziskali moznost na takovém projektu vibec
pracovat, dale bychom chtéli podékovat panu Ing. Petru AmbroZzovi rovnéz z FJIFI CVUT v
Praze, ktery néas po celou dobu akce a poméhal ndm feSit veSkeré problémy (i s hladem),
veskerym koleglim, ktefi nas svou pfitomnosti podpofili a v neposledni fadé veSkerym
profesoriim a studentim FJFI CVUT v Praze, ktefi se na organizaci a pfipravé této akce
podileli a umoznili nam se dozvédét fadu novych a uziteénych véci. Doufame, Ze jim jejich
usili budeme moci jednou vratit v podobé naSich vlastnich pfispévkl k rozvoji lidského
védeni.
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