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Abstrakt
Prace se tyka uziti kvantovych vlastnosti Castic v bezpecné datové
komunikaci. Obsahuje popis kvantového EPR protokolu spolu se zamySlenim
nad jeho bezpecnosti.

1. Uvod

VSichni se neradi délime o své soukromi. Proto mame zdmky na dvefich, PINy
v telefonech a hesla v pocitacich. Jsme nedaverivi. Pravem. Se stejnym usilim, se kterym se
snazime své soukromi skryt, pokousime se cizi soukromi odkryt. Tato rozpolcenost nas
provazi jiz od nepaméti. Snaha zamaskovat pravy vyznam urcitého sdéleni a naopak snaha
rozlustit je dala vzniknout dvéma védnim oborim: kryptografii a jejimu protéjsku
kryptoanalyze. Dnes se budeme zabyvat kryptografii. Existuje mnoho druht Sifer, od
substitucnich', ptes transpozicni® az po symetrické a hashovaci. Moderni fyzika nam pfinesla
nové moznosti a to konkrétné v oblasti kvantové mechaniky. V této oblasti predbehla teorie
praxi.

Sifrovat 1ze pomoci vefejného, &i soukromého Sifrovaciho klide. Nadale se budeme
vénovat problematice bezpecného prenosu soukromého klice. Zde je totiz hlavni kamen trazu
standardnich Sifrovacich metod. Jestlize si dotycné osoby chtéjici si vytvofit bezpecny
komunikac¢ni kanal nepiedaji soukromy kli¢ osobné, nemohou si byt jisti, ze ho tfeti osoba
nezachyti a nezneuzije pro odposlechnuti komunikace.

Pravé kvantova kryptografie tesi problém bezpecné distribuce kli¢h mezi dvéma
osobami na urovni fyzikdlnich zakoni kvantové mechaniky. Poté lze pomoci bezpecné
piedaného soukromého Sifrovaciho kli¢e zakddovat pomoci one-time pad’ Sifry.

2. Kvantovy svét

Zakladnim rysem kvantové mechaniky je /inearita. Tento pojem
vyjadiuje skutecnost, ze pokud muze byt ¢astice ve stavu [0> nebo |1>,
miZe byt i v libovolné superpozici* téchto stavi. Pifkladem takovych
dvou stavli miizou byt naptiklad dva navzajem kolmé spinové stavy nebo
polarizace fotoni. Vzhledem k jejich blizké analogii s klasickymi bity,
nazyvame tyto systémy qubity. Qubity chapeme jako zakladni nositele
informace, kterym linearita propijcuje zvlaStni vlastnosti. Mohou

nabyvat mnoha stavi, které od sebe nelze obecné odligit. Z toho plyne, ze 9P 1 qubit

1 uzivaji nahrazovani kazdého znaku jinym znakem dle urcitého klice
2 tzv. pfesmycka - zména potadi znaku dle ur¢. klice

3 jednorazova tabulkova Sifra, téZ znama jako Vernamova Sifra

4 linearni kombinaci



informaci, kterou qubity nesou, nelze zkopirovat.

Linearita kvantové mechaniky je odpovédna i za dalsi kvantovy jev zvany provdzani’.
Uvazujme pro jednoduchost dva qubity ve stavech [00>°, |01>, [10> a |[11>. Z principu
linearity vyplyva, ze dva qubity se mohou nachazet i v libovolné superpozici téchto Ctyt
stavi. Existuji ale i superpozice, které nelze rozlozit na stavy jednotlivych qubitl a tém pak
fikame provazané stavy neboli ebity. Provazanost je monogamni a tudiz, pokud se dva qubity
provazi maximaln€, nemohou se jiz provazat se tretim. Prikladem siln¢ provazaného stavu je
tzv. EPR’ stav:
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Dilezitou vlastnosti je, Ze qubity v tomto stavu jsou siln¢€ korelovdny. Ptedstavme si,
ze Alice méfi, zdali je jeji qubit ve stavu |0> nebo |1>. Takové méfeni je mozné zkonstruovat
a kvantovd mechanika pifedpovidd, Ze s pravdépodobnosti 50% naméfi stav |0>
a s pravdépodobnosti 50% naméti stav |[1>. Vysledek je tedy Cisté ndhodny. Silna korelace
zde znamena, Ze po jejim méfeni bude Boblv qubit ve stejném stavu jako AlicCin.

Korelace mezi vysledky méfeni existuji i v klasické fyzice. Kvantové korelace se vSak
ukazuji mnohem silngjsi. Jak tedy rozpoznat, zda jde o klasickou nebo kvantovou korelaci?
Pro zkoumani sily korelaci Ize pouzit Bellovy nerovnosti
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Obr. 2: llustrace Bellova testu pro cdstice se spinem 1/2. Zdroj vyrabi
provazané pary a jeden qubit posle Alici, druhy Bobovi. Oba provedou
merent.
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Pii zkoumani EPR stavu vychazi Bellovy nerovnosti <242 , &imZ jsou poruseny.
Interval <2,2 N 2> je dostate¢né veliky, abychom mohli vyloucit statistickou chybu. EPR
stav je kvantové korelovan.

5 anglicky entanglement
6 oba qubity jsou ve stavu |0>
7 Einstein-Podolsky-Rosen



3. EPR kryptograficky protokol

Tato metoda je zaloZena na kvantové propletenosti dvou ¢astic. Urcity zdroj bude
generovat ebity v EPR stavu. Piedpokladejme, ze Alice sdili s Bobem n EPR para
[00>+]11>

V2
meéteni v bazi stavil |0> a [1> na kazdém svém qubitu. Vysledky téchto méfeni jsou naprosto
nahodné. V piipadé, ze Alice nebo Bob naméfi stav |0>, zaznamenaji si 0 do Sifrovaciho
klice, v opacném piipadé¢ zapiSou 1. Silnd korelace v EPR paru nam zajiStuje, Ze jejich klice
budou shodné.

Jak lze bezpecnost narusit? Hlavni nebezpeci spo¢iva v moznosti zachyceni qubiti
Evou®. Ta mize zméfit hodnoty qubiti, které zachytila, poslat Bobovi jiné qubity nebo
Casteéné navazat dalsi astici, kterou si ponechd’. Ve vech zminénych pfipadech ale dojde
k aplnému zniceni provazani nebo alespon k vyraznému zeslabeni. Diilezitym bezpecnostnim
prvkem tedy je pockat, az bude mit kazdy z nich svou sadu n qubitd. Nésledné se pomoci
veiejného kanalu domluvi na vybrané posloupnosti pari, které ob&tuji a na nichz provedou
Belltiv test sily provazani. V ptipadé¢, ze vysledky odpovidaji kvalité¢ kanalu, mohou zahajit
generovani kodu pomoci individualnich méteni

. VZzdy jeden qubit z dvojice vlastni Alice a Bob. Alice a Bob nyni provedou

4. Shrnuti

Kvantova kryptografie nabizi vysoce bezpecny pienos Sifrovacich kli¢a. K tomu
vyuziva principy kvantové teorie, jako je linearita, provazani a Bellovy nerovnosti.
Problémem je zejména fyzicka realizace distribu¢niho kandlu a pfistroji.
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