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Abstrakt:

Kryptografie jako véda zabyvajici se Sifrovanim a naslednym deSifrovanim zprav
vyuziva rizné matematické postupy. Uvadime piiklady funkci jednotlivych metod
a podrobné jsme zkoumali Sifrovani pomoci matic. Soucéasti nasi prace je i
jednoduchy program vyuzivajici této metody.

1 Uvod

Sifrovani tajnych zprav — kryptografie, slouzi ke zméné zpravy tak, aby ji nepovolana
osoba nemohla piecist. Historie Sifrovani je snad stejn¢ stara jako historie posilani vojenskych
a milostnych zprév. Na jedné strané ji vyuzival Caesar pii komunikaci se svymi jednotkami a
na stran¢ druhé se zminky o Sifrovani objevuji 1 v kamasutie [2]. V dnesni dobé neustale
vzrustaji pozadavky na bezpecny pienos dat, pfedevSim v oblasti internetu, bankovnictvi a v
armade.

Cilem nasi prace bylo vyzkouset si nékteré zakladni metody kryptografie a vyuzit je pfi
tvorbé programu na Sifrovani a deSifrovani zprav.

2 Metody kryptografie

Prvnim krokem vétSiny kryptografickych metod je prevedeni zpravy do podoby
posloupnosti ¢isel. Napt. mame-li zpravu zapsanou velkymi pismeny a bez mezer, mizeme
pouzit nasledujici mapovani znaki: A - 0,B— 1, ..., Z — 25.

Ciselnou reprezentaci zpravy dale modifikujeme pomoci matematické funkce, ktera je
zéavisla na tzv. kli¢i (parametr funkce). Podle klice 1ze kryptografii rozdé€lit na:

e Symetrickou
e Asymetrickou
U symetrické kryptografie je vyuzivan stejny kli¢ pro zakddovani 1 dekddovani zpravy, je
tedy nutné, aby ho znal ptijemce i odesilatel zpravy. Pied odeslanim zpravy si jej musi néjak
bezpecné predat. Jeji vyhodou je nizsi vypocetni narocnost, a proto je vyuzivana zejména pii
Sifrovani velkého objemu dat. Piikladem symetrické kryptografie je metoda posuvné a afinni
transformace. Pii afinni metod¢ je ¢iselna reprezentace zpravy modifikovana pomoci funkce:
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f(x)=ax+bmod N,

kde a, b jsou celoc¢iselné parametry transformace (klic), N pocet znaki abecedy a funkce mod
(modulo) zabranuje pfeteCeni mimo obor hodnot. Posuvna metoda je zvlastni variantou
metody afinni, kdy a = 1.

V soucasnosti jsou pii menSim objemu dat pouzivany metody asymetrické, které
vyuzivaji dvou odliSnych klict. Piijemce bez obav sdé€li svlij vefejny kli¢ odesilateli, ktery
pomoci né¢j zpravu zaSifruje. Pfijemce je schopen zpravu rozlustit jen pomoci klice
soukromého, ktery drzi v tajnosti. Zakladem téchto metod jsou tzv. trapdoor funkce. To jsou
algoritmicky rychle vy¢islitelné funkce, u kterych navic pozadujeme, aby nalezeni inverzniho
zobrazeni (které se pouziva pii dekddovani) bylo — bez néjaké dodateCné informace
velkych prvocisel ajeho nasledného slozitého rozkladu, bodl na eliptickych kiivkach, c¢i
nasobeni v konecnych (velkych) Abelovskych grupach.

3 Pouziti kodovacich matic

My jsme pfi tvorbé kryptografického programu pouzili metodu kodovacich matic. Zpravu
jsme rozdé¢lili na dvojice znakt, které predstavuji dvojrozmérné vektory. Nasledné jsme tyto

vektory nasobili kddovaci matici 4 = t’ 2}

a b\ x ax + by
= mod N .
c d\y cx+dy
Aby byla zachovéana bijektivnost (jednoznacnost) transformace, musi byt nejveétsi
spolecny délitel determinantu maticedet A = ad —bc a N roven jedné [2, Tvrzeni I11.2.1].

Dekodovani probiha pomoci inverzni matice
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kde D=det4 a D" je inverzni prvek k D mod N, tzn. DD = 1 mod N. Inverzni prvek D se
hled4 pomoci rozsifeného Euklidova algoritmu [3].

Vstupem naSeho programu je fetézec obsahujici mala pismena a mezery, Sifrovaci matice.
Vystupem je zaSifrovany fetézec. Na§S program umoZziuje samoziejmé i pfevod opacnym
smérem.

4 Zavér
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