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Abstrakt
Seznamili jsme se s vlastnostmi kvantové mechaniky a jejim uZiti ke kddovani informaci.Toto
jsme demonstrovali na piikladu kvantovych penéz a zjistili jsme miru pravdépodobnosti
jejich padélani.

1. Uvod

Kryptografie je véda, kterd se zabyva Sifrovanim zprav. Toto kédovani je natolik
dokonalé, Ze je cCitelné jenom se specidlni znalosti. Kvantovd kryptografie je metoda pro
bezpecny utajeny pienos informaci. Jeji bezpe¢nost je garantovdna fundamentdlnimi zédkony
kvantové fyziky. V nasi préaci jsme se zaméfili piedevs§im na princip polarizacniho kédovani a
pravdépodobnost se kterou miiZzeme dany kéd rozSifrovat. Ddle jsme se zabyvali pfenosem
Sifrovanych zprav a jejich moznym odposlechem.

Nejprve se budeme zabyvat principy kvantové fyziky a potom ji budeme aplikovat na
principy kvantové kryptografie.

2. Kvantova kryptografie

Kvantova kryptografie je zaloZena na vlastnostech kvantové mechaniky.
K porozuméni, jak tedy skutecné kvantova kryptografie funguje, je nezbytné fici si néco o
zakonech a principech, kterymi se kvantové fyzikdlni objekty fidi. Pro co nejsrozumitelné;si
vyklad se omezime na nejjednodussi kvantovy fyzikdlni systém: qubit.

Qubit je oznaceni pro kvantovy fyzikdlni systém, ktery miiZe nabyvat dvou zdkladnich
(bazickych) kvantovych stavi. Piikladem qubiti mizou byt tfeba dvé rtizné orientace spinu
elektronu, horizontdlni a vertikdlni polarizace fotonu, atom v zdkladnim a excitovaném stavu,
atd. Nejde tak ani o konkrétni realizaci qubitu, ale o fakt, Ze existuji dva rtizné zcela
odliSitelné stavy kvantového systému.

Clovék znaly klasické fyziky by mohl namitnout, Ze takovéto stavy se nachazeji také
v klasické fyzice. V ¢em tedy spocivd rozdil? Podstatnym rozdilem je, Ze se quibit se nemusi
nachdzet pouze v téchto dvou zdkladnich stavech, ale i v libovolné superpozici (linearni
kombinaci) téchto dvou zdkladnich stavii. Nyni pro lepsi pochopeni si uvedeme ptiklad dvou

stavl. Polarizovany foton se muze nachdzet nejen ve stavu vertikdlni polarizace |$> nebo
horizontaln{ polarizace| H> , ale 1 v libovolné linearni kombinaci téchto dvou bazickych stavii
v)=ol)+ o) afecC.

Jak tedy rozumét tomuto stavu? Jde o zcela novy stav, kde amplitudy a a B urcuji, Ze

s pravdépodobnosti |0{|2 nalezneme qubit ve stavu |$> a s pravdépodobnosti |,8|2ve stavu

|H> Z pravidel pro pravdépodobnost plyne, Ze soucet |a|2a |,B|2 je roven 1. Ptiikladem

téchto superpozic jsou stavy
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Meéftili bychom nyni polarizovany foton (qubit) ve stavu |A> polarizacnim filtrem

. , . ) . | . ) )
orientovanym svisle, mdme pravdépodobnost > Ze foton projde (je ve stavu |$>) a

1
pravdépodobnost 5 Ze neprojde (je ve stavu |H>) . Obdobné pozorovani bychom obdrZzeli,

kdybychom stejnym zptisobem méfili polarizovany foton ve stavu |B> Vysledek tohoto

4) i[B)
shodné. V ¢em se tedy tyto dva stavy lisi? Nato¢enim polariza¢niho filtru o 45 stupii 1ze tyto
dva stavy zcela odliSit. V tomto méfeni foton ve stavu |A> s pravdépodobnosti 1 projde a

méfeni tedy

foton ve stavu |B> s jistotou neprojde. Stavy |A> a |B> jsou tedy zcela rozliSitelné a opét

tvofi jinou bazi, v které I1ze kazdy stav polarizovaného stavu vyjadfit jako linedrni kombinaci
téchto bazick)’/ch stavll. Jednoduchou algebrou se snadno presvédcime, Ze
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Vidime tedy, Ze méfenim polarizacnich stavii |H> a |$> v bazi stavu |A> ,

B)

(polariza¢nim filtrem orientovanym pod thlem 45 stupiiii od svislé osy) bychom dostali stavy
1 . .

|A> a |B> kazdy s pravdépodobnosti 5 Obecn¢ lze tici, Ze mefeni méni stav fyzikdlniho

systému a kvantovy systém se po takovémto meéfeni nachdzi ve stavu, v jakém jsme ho
naméfili. Popis vysledkii budeme nadéle v textu vyuzivat, shriime si je proto do nésledujici
tabulky.

Mgieni v bizi |T).[<>) | Méfeni v bdzi |A) , |B)
) ) 4) 3)
ERE 0 1 L
2 2
oo 1 1
2 2
[4) | L 1 ! 0
2 2
B |11 0 1
2 2

Na nejjednodussim kvantovém systému — qubitu, jsme si vysvétlili popis kvantovych
stavll, princip superpozice a moznosti méteni v riznych bazi.

Na zéavér této kratké exkurze do kvantové mechaniky zminime jesté jednu duleZitou
vlastnost kvantovych stavii a sice, Ze neni moZzné klonovat nezndmé navzdjem ne zcela
rozliSitelné stavy kvantového systému.



3. Kvantové penize

Kofeny kvantové kryptografie se datuji do 60. let 20. stoleti. Tehdy byla poprvé
publikovdna mySlenka na kvantové penize, které neni mozné padélat. Tento ndpad S.
Wiesnera byl vSak natolik revolucionéisky, Ze nebyl podporovdan a nemohl se tedy dale
rozvijet.

Prenesme se ted ale do 21. stoleti, kdy se myslenka kvantové kryptografie a
kvantovych pené¢z stiva aktudlni myslenkou. Pojdme ted spole¢né nahlédnout do taji
kvantovych penéz. Také vis napadd mySlenka, jak takové penize asi vypadaji? A jakym
zpisobem to funguje? Kvantovd bankovka md své vlastni identifikacni Ccislo (V).
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Pfi vyrobé bankovky pfifadi banka fad¢ qubitl pravé jedno identifikacni Cislo V a
proto banka vi, jak jsou fotony v bankovce polarizované a jakd baze byla k polarizaci pouZita.
Pokud bychom chtéli bankovku padélat, museli bychom ndhodné tipovat bazi, na které
k polarizaci doslo. Pravdépodobnost, Ze se ndm podafi padélat jeden qubit se dd lehce
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vypocitat a ¢ini 75% neboli 1 Pti vrlstajicim poctu qubitii se pravdépodobnost padélani

exponencidlné sniZzuje tzn.pii n qubitech se pravdépodobnost vypocité jako (Z) . Uved'me si

konkrétni piiklad, bankovka ma 5 qubitli, poté je Sance na neodhalené pad€lani bankovky
23,73%, ale pokud banka pouZije qubitii 20 pak se Sance snizi na 0,32%. Z toho vyplyva, Ze
kédovani bankovek pomoci kvantové kryptografie by bylo ucinnym prostiedkem proti
padélani penéz.

4. Shrnuti

Diky nasemu miniprojektu jsme se dozvédéli jaky je rozdil mezi kvantovou a
klasickou fyzikou. Zabyvali jsme se principy a zdkony kvantové kryptografie, diky kterym
jsme nahlédli do zdhad kvantového polariza¢niho kédovani. Jednim z cili bylo polarizaéni
kédovani kvantovych bankovek. Zjistili jsme, Ze pravdépodobnost padélani bankovky
exponencidlné klesd s rostoucim poctem fotont v bankovce.
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