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* Kryptografie = véda zabyvajici se
Sifrovanim
* Historie

- Starovéky Rim, Sifra posunem
znakl v abecedé pouzitd Caesarem

- znatelngjsi rozvoj zaznamenala ve
20. stoleti béhem a po druhé
svetove valce

* Nejznaméjsi mechanismy: Enigma, RSA,
MD5, Vernamova Sifra
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Nase vysledky

* Teorie sifrovacich
algoritmu — linearni, afinni,
maticoveé Sifrovani

* Konstrukce programu v

jazyce C++ beziciho v
terminalu windows
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Maticové Sifrovani

Nami pouzita Sifrovaci metoda

f Princip

* Pfed Sifrovanim se znaky pfevedou na pole ¢isel (a => 0, ..., z => 25)

.

* Kodovani textu po dvojicich Cisel (jako vektor) za pomoci hasobeni matici A 0 rozmerech 2x2
* Pokud nelze vytvorit inverzni matici k A, uzivatel je pozadan o zadani jiné

* Pri lichém poctu znaku je fetézec doplnén nahodnym znakem kvdli nutnosti dvojic
Zpétné desifrovani se provede ndsobenim kédovaného textu inverzni matici A* matice A
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Priklad

: ¥

* Vstupni text: FEYNMANN
* Po prevedeni na dvojice Cisel: (5 4) (24 13) (12 0) (13 13)
- 2): (13 4) (23 16) (12 9) (12 10)

* Po prenasobeni matici 5o

* Kodovany text: NEXQMJMK
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* Poznamka: vsechny operace jsou provadény modulo 27
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Hlavni vyhodou maticového kddovani je vyssi odolnost proti frekvenéni analyze ¢etnosti znakul.




Asymetrické Sifrovani

Sifry s dvéma nezavislymi kli¢i pro Sifrovani a desifrovani

Priklad - RSA

* VyuZzivéa dvou klici — vefejného a osobniho. Osobni kli€ se skada z
dvou velmi velkych prvocCisel a verejny KlicC je jejich souCinem.

* K zaSifrovani se vyuziva verejny klic, k rozsifrovani osobni KIic.

KZVOH' se dvé rlzn4, velkd ndhodna prvodisla p a g. \

* Spocita se jejich soucin n = pq. Zp€tne vypocist prvocisla je
velmi casove narocne.

* Hodnota Eulerovy funkce ¢@(n) = (p — 1)(q — 1).

» Zvoli se ndahodné e < @(n), tak aby e bylo s ¢(n) nesoudélne
* VVypocte se d. de =1 (mod @(n)).

* Pokud je e prvodislo, tak d = (1+r*@(n))/e, kde r = (e-1)¢p(n)*?
« Sifrovani pomoci rovnice ¢ = m® mod n
\Deéifrovénl’ zpravy podle rovnice m = ¢ mod n. /

Verejny Klic Soukromy klig

O @ Q @
no wl PGP .
Cordantial BEGM Pl i
Al
L P e
L:E L LB r’.-:,; -1 o R
TR Ly
Tria quasie’s sttt o gt
i o b
!.-'I j" oy maraLiLa0wD bl caa
and e PP and

Zakodovani Odkodovani

Citelny text Sifrovany text

itelny text
Reference

[1] Rivest, R. — Shamir, A. — Adleman, L.

A Method for Obtaining Digital Signatures
and Public-Key Cryptosystems,
Communications of the ACM 21 (1978), pp.
120-126.

[2] Extended Euclidean Algorithm
http://en.wikipedia.org/wiki/Extended_Euclidean_algorithm

[3] Koblitz, N. A Course in Number Theory
and Cryptography, Springer, 1994, pp.235.

y

Dékujeme za zhlédnuti posteru.




