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Abstrakt:
NaSe prace se zabyva Sifrovanim zprav. UkazujenbBilaadkladni symetrické Sifrovaci
metody. Souasti naSi prace byl Sifrovaa deSifrova, ktery pracuje na metédSifrovani
pomoci kédovaci matice. Kédovaci program je refgtiednoduchy a vysledna Sifrézko
rozlustitelna p neznalosti kite.

1 Uvod

Kryptologie neboli Sifrovani se pouziva pro beape pienos informaci mezi édwma lidmi.
Jeji sodasti jsou kryptografie (Sifrovani) a kryptoanalyfdeSifrovani) [1]. Problém
v Sifrovani je ten, Ze vzdycky existuje cesta jadSiffovat kédovou zpravu, tudiZim
jednodussi mame kryptografickou metodu, tim jedSefumize potencionalni néfel
zpravu rozlustit.

K rozluseni zpravy je nutna znalost &, tedy parametru funkce, kterou pouzijeme ke
kédovani. Sifrovaci metody seltina symetrické, které jsou starsi a tim pademqddssi, a
na asymetrické, které uz vyzaduji dvai&l{jeden kit je vaejny, pomoci kterého se zprava
zaSifruje, a druhy je soukromy, ktery zpravu degifruzivateli). My jsme se zabyvali
symetrickou Sifrovaci metodou s pomoci kddovaciiceat

2 Sifrovani

Pozadi Sifrovani je &Sinou zaloZzené na matematice, proto j¢efité gFevest zpravu na
¢iselny kod. Pismeém piifadime numerickou hodnotu (rf@gad pismenu A firadime

hodnotu O, B 1, ..., Z 25). Stimto kédem se potomvede matematicka operacéselné

hodnoty se fevedou zpt na pismena a zaSifrovand zprava jépravena k odeslani.
DesSifrovaci program pouziva inverzi matematickérape, ktera byla pouzitaripSifrovani.

Tato operace je pochopitélpouzita n&iselnou podobu zaSifrované zpravy.

3  Symetrické Sifrovani
Metoda posunuti

Nejjednodussi metoda, ktera se nazyva posunugufama principu, Ze se jednomu pismenu
prifadi ¢islo, ke kterému se potonyi§te klicové ¢islo a vysledek je zpatkyigveden na



pismeno a zpravu mame zaSifrovanou [2].d@Sifrovani se pismenagvedou naiselnou
hodnotu a od ni se otte klicovéislo. Potom se jiZz ap prevedeciselna hodnota na pismena
a zprava je deSifrovana. VSechny tyto operace magiravadt modulo 26 (p®et pismen
abecedy bez mezer), abychomistali v ugeném intervalu. Tato metoda je jedna
z nejjednodussich a znali ji jiz za dRiima (Julius Caesar §iasto pouzival, jeho Klovééislo
byvalo 3). Tato metoda Sifrovani je celkem bez dhteSifrovatelnd, i kdyz neznameckivé
¢islo. St&i si vSimnout pismene, které se tam nejvice vyg&ydutaké pismena s nejnizsim
vyskytem nebo Zadnym, a pak porovnat s jazykem tegék je pravépodobr zprava
zasifrovana. Kazdy jazyk m&ktera pismena vice pouzivana nez jina a zélseera pismena
nepouziva skorodbec (véestire nagiklad W a X). Porovname posunuti nejpouziyaino
pismene v nezaSifrované podad zaSifrované podeéla ¢islo, které nam vyjde, by #o byt
hledanym kiéovym ¢islem. Se znalosti Kibvéhocisla je to jiz jednoduché desifrovat.

Sifrovani pomoci matic

ZaSifrovanou zpravu pomoci této metody je jiz aljE deSifrovat. K¢ je tvaren matici (v
nasem fpack matice 2 x 2 tviena pirozenymi c¢isly). Prvni krok je stejny jako u
piedchazejiciho typu Sifrovani a to, Ze pismefevgdeme dd@iselné podoby. Na rozdil od
minulého typu zde kodujeme vzdy 2 po &gdouci ¢isla najednou pomoci maticového
nasobeni podle nasledujici rovnice
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Matice neniZze mit libovolny tvar, musi byt t¥ena vhodnymiisly, protoze jinak
muze nastat problém s nejednoazmam Sifrovanim a tim padem nemoznym deSifrovanim.
Jestli je naSe matice vhodna si¢time tim, Ze zjistime, zda nejgi spoleény dcklitel
determinantD (kdeD = ad — bg a p&tu pismen v abecéde 1.

Po ndsobeni matici jsme dostatielnou hodnotu, kterou sjpmusime vzit modulo 26,
abychom byli zpt v poZzadovaném intervalu. dqiz prevedemeiselné hodnoty na pismena
a zpravu mame chrénou ged nezadanyniitenéi.

Nasledna desifrace je jiz slag#i, opst musime proveést inverzi k provedené operaci
(tedy k nasobeni matic).i€srEji feceno, zpravu — ajt po dvojicich pismen — nasobime
matici inverzni k matici kddoveé. Tuto inverzni ncatrypoiteme podle nasledujiciho vzorce
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kde D je inverzni prvek k determinanfd (v mnoZiré {0,1,...,25). Tento inverzni prvek
hledame pomoci roz&ného Euklidova algoritmu [3]. Poté musime pouzitdoo 26,

abychom byli v poZzadovaném intervalu a poslednk ke prevéstcéiselné hodnoty zjh na
pismena.



4 Asymetrickeé Sifrovani

Tento zfisob Sifrovani se vyzitaje pouzitim dvou k&t (verejny a soukromy). Pokud chce
nékdo zaSifrovat zprdvu pro nas, pouZzije nagejrg Kli¢, ktery mize byt nap vystaven na
webu. Pokud chceme naopak zpravu rozSifrovat, masfrouzit soukromy ki ktery
pochopitel’ drzime v tajnosti. Na tomto principu jsou zaloZeay. také digitalni podpisy.

5 Shrnuti

Nasim ukolem bylo sestrojit program, ktery vyuzivaBifrovani matice. Kdyz jsme
porozungli principu této metody, jiz bylo velmi jednoducimé@programovat program, ktery
toto zvladne. Tento program je tem dwma programy. Prvni program zdjige zakodovani
zpravy a nasledné uloZeni kédované zpravy do tékimsouboru a druhy programdéte
zakodovanou zpravu z textoveho souboru, rozSifiugepak zobrazi rozsSifrovanou podobu.
Za zminku stoji, Ze prvni program je napsan v Rascdruhy je v C++.
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