Sifrovani

10110011000111011100011101010111011011101010010010111011101010001011
10101001011010010101011101010101011010101010100101010101011101010101

'Ondiej Maslikiewicz, *Ondiej Hujtiak, *Jifi Stejskal
'Stiedni pramyslova $kola Hronov

*‘Gymnazium Slovanské nam.
*Gymnazium Dé&¢in



Co vas ceka (a nemine)

Vyznam a historie Sifrovani
Rozdéleni sifer

Priklady nejznaméjSich Sifer
Sifrovaci program



K cemu nam sifrovani je?

Email
Internet
Banky
Politika
Valka
Elektronika

Zakddovani Odkodovani

Citelny text Sifrovany text



Historie sifrovani
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Symetricke
Asymetricke

Substitucni
TranspoziCni

Rozdeleni sifer
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Symetrické sifry



Caesarova sifra

Posun pismen abecedy
Kli€ celé Cislo

26 moznych klicu pfi anglické abeced¢
Nachylna na prolomeni
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Afinni sifra

e Podobna predchazejici
e Ma dva parametry

Ci=(a*T1+ b) mod m

* Mod m je zbytek po celoCiselném déleni



Polybiuv ctverec

Zéakladem je Ctverec 5x5

I a J maji jedno policko

/Znaky se nahrazuji souradnicemi
Pt:a=11,1{=21




Playfairova sifra

o Zaklad opét ve Ctverci

* Abeceda nejde poporadé, zaCina se klicem, kde se
vynechaji stejna pismena a doplni se zbytek
abecedy

e Sifruje se bigram

e Podle pravidel:

-nachazi-l1 se v radku, posuneme je o jedno doprava

-nachazi-li se ve sloupci, posuneme je o jedno dolu

-posuneme prvni pismeno bigramu dolu az na radek,

na kterém se nachazi druhe pismeno a druh¢ pismeno

posuneme analogicky nahoru.



Homofonni sifra

e Na rozdil od predeslych Sifer je odolna proti
frekvencni analyze

e /Znahodnujici prvky

e Stejny znak z oteviencho textu ma vice
piifazovanych znaku
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Polyalfabeticka sifra

* Vyhlazuje frekvence v histogramu

e Jeden znak Sifrovaného resp. oteviencho textu
neodpovida vzdy jednomu znaku v otevienem
resp. Sifrovaném textu.

* Vinegerova Sifra — nejzname)si
(3 stol. Neprolomena )



Vinegerova Sifra

e Otevieny text: PLAINTEXT
e KIic: SLIZOUNSL
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Transpozicni sifra

e Zameni se poradi znaku v otevienem textu

e KIi¢ je malé celé Cislo

e DeSifrovaci kli¢ = Pocet pismen textu / Sifrovaci
klic




Supersifrovani

* Pouziti vice ruznych Sifer (algoritmi) za sebou
 Minimalizace rizika prolomeni
e Zpomaleni deSifrovani



Program

e V programovacim jazyce Pascal

e Caesarova Sifra
* Odolny vuci mezeram a specialnim znakum

e Afinni Sifra



i-J4 Free Pascal

Hun Options

Search

File Edit
[m1]

write{'Fadej otevieny text {(a potuvrd enterd: 'D>;
readlnfplain_text>;
write{'Hyni =adej kli&:
readlndCkeyl;

j);

max == length¢plain_text>;
for iz=1 to max do
begin
if Cord<plain_text[il><t5>» OR <({orddplain_text[il>>
bhegin
cryptogramlil := chrdord{plain_text[i+1 1> + keyl;
y = y+i;
end
else
bhegin
if Cord<plain_text[il><712> then
ﬁryptugram[i] = chriib+fordiplain_text[i+yl>—
else
cryptogramlil] = chr{?7+{ordiplain_text[i+yl>—
end;
end;
writeln;
for iz=1 to max—y do writefcryptogram[il>;
end
else
begin
urite('Zadej kryptogram (a poturd enterl>: ">;
Peadln(crygtugram);
write{'Nyni =adej kli&: *>;
readlnt{keyl;
max:=length{cryptograml;
for i:=1 to max do
begin
if ordicruptogramlild< then
plain_text[il == chr{ii+{ordicryptogramlil>—i5—keyl
else
plain_text[il = chr(?"V+{ordicryptogramlil>—""—keyl
end;
writelns
for iz=1 to max do writed{plain_text[il>;
end;
end
elze if sifra=" then
begin

write{’'Chcete Zifrovat (zapif 1.
readln{sides>;
if sides=1 then
begin
write{'Zadej oteviFeny
readlnt{plain_text;

text (a poturd enterd:z ‘23

urited’Zadej parametr A: *3;
readln<al;
urite<'Zadej parametr B: *>;

readln<bh>;

max == lengthi{plain_text>;
yz=Us
for iz=1 to max do
begin
if <oprd<plain_text[il><{t52> OR (Cord<plain_text[il>>
yi=y+
else e
Fi Hel F2 Save FI Open Alt+F? Compile F? Make

CislserssOndrasDocuments“SuymetriCrypt _pas

nebo deZifrovat (zapif 2>:

Alt+F18@ Local

Window Hel

1=[$1=

ANDCord<plain_textL

+key? mod >
+key? mod b
mod —263
mod —2G>;

J);

JAND<ord<plain_text[i

MEnw

[ "



Takhle to funguje!

Ne jdi#ive zvolte typ Sifpy.
Caesarova =2 1

fAfinni => 2

Polyhifiiv Etverec =» 3
flayfairuua gifra = 4
Chcete Zifrovat (zapiZ 1. nebo degifrovat (zapiz 2>: 1

Zade j uteuﬁeng text {(a potverd enterd: At zije Tyden vedy na Jaderce?
Hyni zadej klié: 3

Du ImhiiMhg yubWgdgdgMLh
Chcete si to zkusit jesté jednou? A-N.
v piripadé zadani N bude program ukonten: g



Zdroje

e Kryprografie, F. Piper, S. Murphy, nakladatelstvi
Dokoran, 2006

e Rozlusténa tajemstvi, J. JaneCek, nakladatelstvi
XYZ, vydani druhe, 2008

e www.security-portal.cz



D¢ékujeme za pozornost.



	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20

