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Co vás čeká (a nemine)

● Význam a historie šifrování
● Rozdělení šifer
● Příklady nejznámějších šifer
● Šifrovací program



K čemu nám šifrování je?

● Email 
● Internet
● Banky
● Politika
● Válka
● Elektronika



Historie šifrování

● Více než 2000 let
● Válečné konflikty



Rozdělení šifer

● Symetrické
● Asymetrické

● Substituční
● Transpoziční



Symetrické šifry



Caesarova šifra

● Posun písmen abecedy
● Klíč celé číslo 
● 26 možných klíčů při anglické abecedě
● Náchylná na prolomení



Afinní šifra

● Podobná předcházející 
● Má dva parametry 

Ci = (a*Ti + b) mod m

● Mod m je zbytek po celočíselném dělení



Polybiův čtverec 

● Základem je čtverec 5x5
● I a J mají jedno políčko 
● Znaky se nahrazují souřadnicemi
● Př: a = 11, f = 21



Playfairova šifra

● Základ opět ve čtverci 
● Abeceda nejde popořadě, začíná se klíčem, kde se 

vynechají stejná písmena a doplní se zbytek 
abecedy

● Šifruje se bigram  
● Podle pravidel:

-nachází-li se v řádku, posuneme je o jedno doprava
-nachází-li se ve sloupci, posuneme je o jedno dolů
-posuneme první písmeno bigramu dolů až na řádek, 
na kterém se nachází druhé písmeno a druhé písmeno 
posuneme analogicky nahoru.



Homofonní šifra
● Na rozdíl od předešlých šifer je odolná proti 

frekvenční analýze
● Znáhodňující prvky
● Stejný znak z otevřeného textu má více 

přiřazovaných znaků 



Polyalfabetická šifra

● Vyhlazuje frekvence v histogramu
● Jeden znak šifrovaného resp. otevřeného textu 

neodpovídá vždy jednomu znaku v otevřeném 
resp. šifrovaném textu.

● Vinegerova šifra – nejznámější
 (3 stol. Neprolomena )



Vinegèrova šifra

● Otevřený text: P L A I N T E X T
● Klíč:                S L I Z O U N S L



Transpoziční šifra

● Zamění se pořadí znaků v otevřeném textu
● Klíč je malé celé číslo 
● Dešifrovací klíč = Počet písmen textu / šifrovací 

klíč



Superšifrování

● Použití více různých šifer (algoritmů) za sebou
● Minimalizace rizika prolomení
● Zpomalení dešifrování



Program

● V programovacím jazyce Pascal

● Caesarova šifra
● Odolný vůči mezerám a speciálním znakům

● Afinní šifra





Takhle to funguje!



Zdroje

● Kryprografie, F. Piper, S. Murphy, nakladatelství 
Dokořán, 2006

● Rozluštěná tajemství, J. Janeček, nakladatelství 
XYZ, vydání druhé, 2008

● www.security-portal.cz



Děkujeme za pozornost.
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