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Abstrakt:

Jaky vliv maji Sifry a Sifrovani na historii lidstva? Jaky vliv maji na zivot kazdého z nas?
Muzeme se sami s né¢jakymi Siframi setkat? Pro kazdého z nés je dobré veédét, co se jak déje a proc
tomu tak je. To plati 1 o Sifrovani. V miniprojektu jsme si definovali zakladni matematické pojmy
nezbytné pro praci s Siframi. Na nékolika jednoduchych historickych Sifrach jsme si vyzkouseli
lusténi, Sifrovani 1 deSifrovani textu. Dale jsme vytvofili Sifrovaci programy v programovacim
jazyce Pascal, a to pro Caesarovu $ifru a pro afinni Sifru. Programy jsou odolné proti mezeram a
specidlnim znakim. Nakonec jsme se také dozveédéli néco malo o asymetrickém Sifrovani, které se
dnes a denn¢€ pouziva.

Sifry a Sifrovani (neboli kryptografie) jako takové ma vliv na lidské dé&jiny uz vice nez 2000
let. Sifry vzdy mély a budou mit velky vliv na vysledky vale¢nych konfliktd, politicka rozhodnuti a
historii lidstva viibec. Kazdy z nas Sifry pouZziva, aniz by si to uvédomoval. Takovym piikladem je
internetové bankovnictvi, elektronicky podpis, internetové obchody a v neposledni fadé emailova
komunikace. Smysl Sifrovani je v utajovani informaci pted tieti stranou a v naSich Zivotech hraje
stale vétsi a veétsi roli.

Nez jsme se dostali k vlastnimu Sifrovani, bylo nutné vymezit si nékolik pojmu a definic. Prvni z
nich je kryptologie. Kryptologie je véda, zabyvajici se §iframi a Sifrovanim. Sifrovani je proces
zabezpeceni zpravy nebo sd€leni, pii kterém se z otevieného textu (nezasifrovana informace) stava
kryptogram (zaSifrovand informace). Zpusob, kterym provadime Sifrovani nazyvame Sifrovaci
algoritmus (Sifrovaci systém) za pomoci tzv. Sifrovaciho klice. Pfijemce kryptogramu potom
pouziva desifrovaci algoritmus a desifrovaci kli¢. Sifrovaci algoritmus je takovy, Ze po zasifrovani
je mozné kryptogram jednoznacné deSifrovat. Kryptologii miizeme rozdélit na dveé ¢€asti. A to
kryptografii, coz je véda zabyvajici se vytvafenim Sifer, a kryptoanalyzu, kterd se zabyva
prolamovanim Sifer (neboli zjistovanim otevieného textu bez ptedchozi znalosti deSifrovaciho
klice nebo algoritmu). V ptipadé, ze kli¢ zname, S$ifru neprolamujeme (nelustime), nybrz
desifrujeme (desifrovani patii ke kryptografii). Prolomeni Sifry nastane v pfipadé, kdy je znam
zpusob, jak zjistit deSifrovaci kli¢. Jsou tfi tzv. nejhor$si mozné podminky , a to kdyz kryptoanalytik



treti strany:
1. ma detailni poznatky o Sifrovacim systému (zvySené nebezpeci nalezeni mezery v Sifrovani
umoziujici odhaleni klice)
2. ziska velké mnozstvi kryptogramu Sifrované¢ho jednim algoritmem a kli¢em (Ize uplatnit
metody umoznujici odhaleni klice, napt. frekvenéni analyzu)
3. ma k dispozici ¢asti otevieného textu a jeho kryptogramu
RozlisSujeme dva druhy Sifrovacich systémil, a to symetrické, které maji Sifrovaci kli¢ ze kterého se
da odvodit kli¢ deSifrovaci. Oproti tomu asymetrické maji dva razné klice a kli¢ Sifrovaci neumozni
zpravu desifrovat, ani zjistit kli¢ deSifrovaci a naopak.
Symetrické Sifrovani déale d€lime podle zplsobu Sifrovani na substitucni, kde dochazi k zdméné
znakl, a transpozicni, kde dochazi k zaméné umisténi znakld v textu. Pro bezpecnost Sifry je
dalezité dobré utajeni kli€h. Dokonalé utajeni je pak takové utajeni, kdy jediné mozné zjiSténi
oteviené¢ho textu tfeti stranou je prosté uhodnuti jejiho obsahu. Pro dokonalé utajeni je nutné, aby
kryptogram nepfiteli neposkytl Zddnou informaci.

Nejdiive jsme se vénovali substitucnim symetrickym Sifrdm. Jedna z nich je naptiklad Sifra
monoalfabetickd, jejiz specidlnim ptipadem je i1 jedna z nejjednodusSich Sifer, a to je Sifra
Caesarova.

Caesarova Sifra je zaloZena na posunu pismen abecedy. Kli¢em je ¢islo tfi, coZ znaci pocet mist o
které se otevieny text posune dopiedu. Naptiklad pismeno a se Sifruje jako pismeno d. Tento
zpusob Sifrovani mizeme pouzit pro libovolny celociselny klic. V piipad€, Ze posunuty text
piesdhne pocet pismen abecedy, odecteme celkovy pocet Cisel abecedy od vzniklé hodnoty tolikrat,
aby mélo pismeno ekvivalent ve zvolené abecedé¢. Tato Sifra je velice nachylnd na prolomeni,
protoze mlZe obsahovat pouze tolik kli¢h, kolik je pismen v abecedé.

O néco lepsi je ndhodna zdména pismen. V tomto piipadé uz ale kli¢ neni jedno celé ¢islo, ale cela
abeceda v ndhodném pofadi.

Dalsim typem je Sifra afinni. Afinni Sifra je zaloZena na modularni aritmetice. Je podobna
piredchozimu typu Sifry, ale klicem jsou dva parametry — a, b — diky kterym je mozné Sifrovany text
vypocitat podle vzorce:

C,=(a-T,+b)modm

Kde ,,Ci“ je pismeno kryptogramu, ,a“ a ,b*“ jsou nesoudélné parametry, ,,Ti“ je pismeno
otevien¢ho textu a ,,m“ je pocet pismen abecedy. Protoze se jedna o Sifru symetrickou, k jejimu
desifrovani staci vyjadfit ze vzorce ,,T.
Muizeme Sifrovat 1 za pomoci cCisel. Prikladem je Polybiliv ¢tverec standardné o rozmérech 5x5.
ProtoZe ma anglickd abeceda znaki 26, pisi se I a J do jednoho policka. Pismeno je ur¢eno dvéma
soufadnicemi, zalezi na domluvé ktera je prvni.
Playfairova Sifra je Ctverec stejny jako v predchozim piipad€, ale pismena nejdou popotadé.
Zaciname klicem, ktery tvofi slovo davajici smysl ve kterém vynechame duplicitni pismena a az
poté doplnime zbylé znaky podle abecedy. Nesifruje se znak, ale bigram (dvojice znakl). V piipadé
7e se jedna o stejné znaky, vlozime mezi né pismeno Z. Sifrovany text vytvaiime podle tif pravidel,
kdy zaleZzi, kde se nachdzi pismena bigramu ve ¢tverci:

1. nachéazi-li se v fadku, posuneme je o jedno doprava

2. nachazi-li se ve sloupci, posuneme je o jedno dolt

3. pokud nespliiuji ani jedno z vySe uvedenych pravidel, posuneme prvni pismeno bigramu

doli az na tadek, na kterém se nachazi druhé pismeno a druhé pismeno posuneme
analogicky nahoru.

VSsechny vyse zminéné Sifry jsou nachylné ke kryptoanalytické metodé — frekvencni analyze. Ta
umoznuje podle frekvence vyskytu znakl v kryptogramu a frekvence cetnosti znakli v abecedé
daného jazyka otevieného textu odhadnout kli¢ a tim Sifru prolomit.
Homofonni Sifra se tento neSvar snazi oSetfit znahodnujicimi prvky. Pismentim, ktera se v textu
vyskytuji Casto, Ci tésné vedle sebe, pfifadi vice hodnot. Naroste tim sice velikost klice pravé o
pocet zndhodiujicich prvki, ale frekven¢ni analyza je neti¢inna.



Kromé& monoalfabetickych Sifer, miizeme pouzit také Sifry polyalfabetické. Tyto Sifry se snaZi o
vyhlazeny histogram pouZitych znak a tim znemozZnéni frekvenéni analyzy. Pismeno kryptogramu
neodpovida vzdy pravé jednomu pismenu otevieného textu a zaroven dva stejné znaky otevieného
textu neodpovidaji vzdy jednomu znaku kryptogramu. Z tohoto typu Sifer jmenujme Vigenerovu
Sifru, kterd pouziva tzv. Vinegérv Ctverec. Vinegériv ¢tverec méa rozméry poctu pismen abecedy a
vyrobime ho tak, ze zapiSeme abecedu do prvniho sloupce 1 fadku a doplnime do ¢tverce posunutim
abecedy podle prvniho fadku. Klicem je libovolné slovo, ve kterém se neopakuji pismena (nebo
opakujici se pismena vynechame). Sifrujeme tak, e napiSeme zpravu na fadek a na fadek pod ni
opakované zapisujeme kli¢ tak dlouho, dokud zprava neskonéi. Sifrujeme vzdy dvojice pismen ve
sloupci (zprava, kli¢). Ve Vinegerove ¢tverci vyhleddme znak zpravy v prvnim fadku a odpovidajici
znak kli¢e v prvnim sloupci. Sifrované pismeno je to, u kterého se protne fadek a sloupec, ktery
zaind pismenem ze zpravy.

Druhou skupinou jsou S$ifry transpozicni. U téchto Sifer pismena nenahrazujeme, nybrz
premistujeme. Pro transpozic¢ni Sifry je klicem celé Cislo k, které udava pocet sloupcti tabulky, do
kterych otevieny text naskladame a to tak, ze prvnich k znaki tvoii prvni fadek tabulky, druhych k
znakl tvofi druhy tadek, atd. KdyZ délka otevieného textu neni délitelnd k, doplnime voln4 mista v
tabulce pismenem z. Vyslednou Sifru pak zapisujeme po sloupcich misto po fadcich.

Aby se snizila pravdépodobnost prolomeni Sifry, pouzivad se superSifrovani. SuperSifrovani je
zfetezeni alespoini dvou Sifrovacich algoritmi.

Hlavni bod naseho miniprojektu je vytvofeni Sifrovaciho a deSifrovaciho programu. Jako Sifrovaci
systém jsme si vybrali Caesarovu Sifru a Afinni Sifru. Program jsme napsali v programovacim
jazyce Pascal.

Dale jsme kratce zabrousili do asymetrického Sifrovani. Vzhledem k vyssi sloZitosti téchto Sifer je
nutné znovu ujasnit si par pojmti. U asymetrickych kli¢i se pouZzivaji vysoka prvocisla a modularni
aritmetika. Dalsi Casty prvek je tzv. jepi¢i kli¢, jenz je pouZit jen a pouze jedenkrat a poté je znicen.
Mezi nejpouzivangjsi algoritmy patii RSA a El-Gamal algoritmus s vefejnym kli¢em, kde se pocita
s diskrétnim logaritmem. Vyhodou asymetrického Sifrovani je, Ze neni nezbytné nutna diivéra mezi
komunikujicimi stranami, coZ posunulo kryptografii dale ve vyvoji kuptedu.

Shrnuti

Sifry a Sifrovani maji velky vliv na historii celého lidstva a na Zivot kazdého z nas. Se §iframi se
setkavame kazdy den, aniz bychom o tom védéli. V miniprojektu jsme se dozvédéli mnohé o
jednoduchych historickych Sifrdch. Na nckolika piikladech jsme si vyzkouSeli jak asi
kryptoanalytikové premysleji, jaké chyby dé€laji a jaké ndhody mohou vést k Gispésnému vylusténi.
Déle jsme si zkusili Sifrovat a deSifrovat znamé historické Sifry a naprogramovat Sifrovaci a
desifrovaci program k nékterym z nich, konkrétné pro Caesarovu a afinni Sifru.
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