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Abstrakt:

Vétsina z nas uz urcité slySela o Sifrovani. Mlze se zdat, Ze Sifrovani bylo aktualni
v minulych letech a dnes uZ je soudasti historie. Opak je pravdou. Sifry, kody a hesla nas
obklopuji na kazdém kroku. NaSim cilem bylo sezndmit se s historii Sifrovani az po
soucasnost. V nasi praci se postupné zabyvame Siframi, jako jsou caesarova Sifra, afinni Sifra,
jednoduché substitucni Sifra, playfairova Sifra, transpozi¢ni Sifra a dal$i. Nekteré Sifry jsou
nachylné na utok hrubou silou, jiné jsou odolné vuéi frekvencni analyze. S principem
asymetrického Sifrovani se hranice této discipliny posouvaji ddle k modernim technologiim a
vyvoj novych, odolnéjsich algoritmt je tak hnan kupiedu. Diky znalostem zékladnich Sifer se
nam podafilo vytvofit vlastni jednoduchy Sifrovaci a deSifrovaci program v jazyce Pascal a
C++. Programy Sifruji pomoci caesarovy a afinni Sifry.

1 Uvod

Nékomu se miize zdat, ze se ho Sifrovani netykd. Staci se ale rozhlédnout a zamyslet se.
Internetova posta, penézni sluzby, vojenstvi. To je jen maly vycet oblasti, kde se Sifry a
Sifrovani uzivaji kazdy den. Ci zasluhou a pro¢ §ifry vibec vznikly? Valky, obchodni
tajemstvi a tajné dopisy milenkdm, to byly divody pro utajeni uz pted nékolika staletimi.
Historie lidstva je protkana tajnymi zprdvami. My jsme se naucili, jak s témito Siframi
zachazet. At uZz se jedna o jednoduchou caesarovu Sifru nebo o transpozicni Sifry. Diky
ziskanym znalostem jsme vytvorfili zdafilé Sifrovaci a deSifrovaci programy na zakladé
caesarovy a afinni Sifry.

2 Zasvéceni do kryptologie

Kryptografie spolecné s kryptoanalyzou tvofi spolec¢nou védu kryptologii. Kryptografie
se zabyva Sifrovanim a deSifrovanim, kdy zndme kli¢. Kdezto kryptoanalyza se snazi o
proloment Sifry a ziskani otevieného textu.



Pro zacatek si vymezime nékolik zakladnich pojmi z Sifrovani:

Otevieny text (OT) — puvodni zprava, kterou chceme zaSifrovat
Sifrovany text (ST) — zprava, ktera je zaSifrovana

Sifrovani — proces utajeni zpravy

Sifrovy algoritmus (§ifra) — soubor pravidel pro Sifrovani a desifrovani
Sifrovaci a desifrovaci kli¢ — slouzi ke spravnému uziti $ifry
Prolomeni Sifry — zjisténi Sifrového algoritmu a klice

Druhy Sifer

Symetrické — desifrovaci kli¢ se da odvodit od Sifrovaciho, ti€astnici si musi divéfovat
Asymetrické — odesilatel Sifruje zpravu podle vetejného klice, piijemce zpravu podle
osobniho tajného kli¢e desifruje, nemusi si divérovat

Substitu¢ni — nahrazeni pismen jinymi pismeny nebo znaky

Transpozi¢ni — zaménuje potadi znaki podle daného systému

2 Bob
=
) . Sifrovany text Ahoj = Sifrovan
. | Alice!
Sifrovani : Verejny kli¢
1 slecny Alice
6EB69570
08E03CE4
=
&~

Alice

- - !
Sifravany text Desifrovani erll:iji : ﬂ—‘:ﬂrwéni
] ' Privatni kIie

sleény Alice

Obr. 1 — Uziti klice, symetrické Sifrovani Obr. 2 — Asymetrické Sifrovani

Sifry napric¢ historii

Caesarova Sifra
Je to symetricka Sifra zalozena na substitu¢ni metodé. Kazdému pismenu z abecedy je podle
klice ptifazeno pismeno jiné. KIli¢ je celé Cislo, které udava posunuti znaku v abecedé. Pt.
Kli¢=3,pak A=D

Pomickou k Sifrovani jsou dva oto¢né kruhy kazdy se stejnym poctem znakd.

Obr. 3 — Pomucka k $ifrovani



Afinni Sifra
Pro afinni Sifru plati vztah: Cj= aT;+ b (mod m) pro Sifrovaci kli¢
Ti=(Ci—Db) at pro desifrovaci kli¢
plati: (a-a™) = 1 (mod 26)
Ci— pismeno ST, T; — pismeno OT, m — poéet znakil pouzité abecedy, a — parametr tak,
aby nejvétsi spole¢ny délitel ¢isla m, a byl 1, b — libovolny parametr
Pf. Pismendm abecedy piitadime ¢islice 0,1,2,3,...,25, OT —ahoj, b =9, m =26, a =5,
al=21.Ahoj=07149
Ci=50+9 =9
C;=57+9 =44mod26>126+18 =18->S
C3=514+9=79mod26 >3 26+1 =1->B
Cs=59+9 =54mod26>2'26+2 =2->C

Jednoducha substitucni Sifra (monoalfabetickd)
K abeced¢ si zvolime ndhodné poradi pismen, to ndm dava 26! moznosti usporadani abecedy.
Pro lepsi orientaci zvolime klicové slovo pt. TYDEN VEDY NA JADERCE, zadné pismeno
se nesmi opakovat = TYDENVAJRC + doplnime abecedou v normalnim pofadi —->
TYDENVAJRCBFGHIK...Z.

Polybitiv ¢tverec
Pismena se vypisi do tabulky 5x5 a Sifra je jejich soufadnicovym zapisem. (I a J jsou
v jednom policku.

Playfairova §ifra
Pracujeme se ctvercem 5x5. Pismena zapiSeme v ndhodném potfadi. OT rozdélime po
dvojicich, kdyz se nachazeji v 1 sloupci - posun o 1 dolu, kdyz se nachazeji v 1 fadku - posun
o 1 vpravo, kdyz jsou v riznych tadcich a sloupcich, doplnime na obdélnik a zaménime za
rohova pismena.

Homofonni Sifra
Pro pismena abecedy, ktera se v daném jazyce vyskytuji nej€astéji (A,E,N,O,R,T), volime dva
znaky. Znaky jsou ¢isla.

Polyalfabeticka Sifra
Pismenu z OT miize nalezet 1, 2 1 vice znaki z ST, a naopak jednomu pismenu z ST mizeme
najit 1, 2 1 vice znaka z OT.

Uvedli jsme si nékolik moznosti jednoduchého Sifrovani. Pro vétSi zabezpeceni zpravy
muizeme uzit kombinaci rtiznych Sifer, to se nazyva supersifrovani.

Jedna z metod prolomovani Sifer se nazyva frekven¢ni metoda. Vyuziva ¢etnosti znaki
Vv jazyce. Z vyse uvedenych Sifer jsou proti této metod¢ odolné homofonni a polyalfabeticka
Sifra.

Moderni kryptografie
Pouziva se predevsim v elektronice pii pienosu a zabezpeceni dat. Je postavena na binarnim
zéapisu Cisel a vyuziva asymetrického Sifrovani. NejznadméjSim uzitim asymetrického Sifrovani
je RSA algoritmus, ktery vyuzivé obrovska prvocisla.



Sifrovaci programy

Cilem nasi prace bylo vytvofit Sifrovaci a deSifrovaci program v programovacim jazyce
Pascal a C++. V jazyce Pascal jsme vytvoftili program Caesar, ktery je zalozeny na principu
caesarovy Sifry. V jazyce C++ jsme vytvorili program, ktery vyuziva principu afinni Siftry.

B G:\TYDENV~1\CAESAR.EXE

Program prevede oteureny text na zasifrovany a zasifrovany text na oteureny.
2adejte 1" pro prevod otevreneho textu na zasifrovany text.

Zadejte 2" pro prevod zasifrovaneho textu na oteureny text.

Zadejte 3" pro ukonceni programu.

1

2volil{a) jste moznost 1 - prevedeni otevreneho textu na zasifrovany text.
Zadejte otevreny text a na konci vety zmacknete Enter.

Sifrovani je zabavattt?

2adejte klic pro zasifrovani zpravy v celych cislech.

3 - % 2 NS
Sifrovaci klic je: 3 e+ C:\Documents and Settings\Jana\Desktop\C++\afinni_sifrovat.exe
2asifrovany text zni:
Uliurydgql mh cdedyd?**?

Obr. 4. - Caesar 2 .

Zadej parametr "a' pro desifovani: 9

Napis 1 pro zasifrovani
2 pro rozsifrovani

Zadej parametr "h" pro desifrovani: 5
Napis vetu, kterou chces rozsifrovat: Krhdpr hr sf yefcosdsz????

Tesime se na prazdniny????
Press any key to continue . .

Obr. 5 — Afinni_Sifrovani

3 Shrnuti

V dneSni dob& plné elektrotechnickych vymoZenosti jsou Sifry a Sifrovani

nepostradatelnou soucasti systému. Napfi¢ staletimi byly klicem k uspéchu a 1 dnes a
v budoucnu se bez nich moderni ¢lovék neobejde. Na vlastni kiiZi jsme poznali sloZitou praci
Sifrantl a lustitelt, kde i mald chyba hraje velkou roli. Vysledkem nasi prace jsou spravné
funguyjici Sifrovaci a deSifrovaci programy.

Podékovani

Velké podekovani patii Be. Jan¢ Hradilové za zasvéceni do problematiky kryptologie a za
pomoc pi1 Tydnu védy 2011. Dale chceme podekovat FJFI a celému realizaénimu tymu za
velice povedenou akci, zvlasté pak Ing. V. Svobodovi, Csc.
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