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HaZovaci funkce

Definice haSovaci funkce

@ na hasovaci funkce jsou kladeny 4 zakladni poZadavky:
@ jednocestnost
@ bezkoliznost
@ odolnost vii&i hledani druhého vzoru
@ nahodné ordkulum
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Narozeninovy paradox

Kolik hostli musi byt na party, aby s pravd&podobnosti 50%

@ méli 2 z nich narozeniny ve stejny den?
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Narozeninovy paradox

Kolik hostli musi byt na party, aby s pravd&podobnosti 50%

@ méli 2 z nich narozeniny ve stejny den?
odpovéd: 23 hostii

@ mél nékdo jiny narozeniny ve stejny den jako ja?
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Narozeninovy paradox

Kolik hostli musi byt na party, aby s pravd&podobnosti 50%

@ méli 2 z nich narozeniny ve stejny den?
odpovéd: 23 hostii
@ mél nékdo jiny narozeniny ve stejny den jako ja?

odpovéd: 257 hostii
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HaZovaci funkce

Narozeninovy paradox
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Prolomeni ha%ovaci funkce

@ funkce je prolomend, pokud Ize jednoduse hledat:

@ kolize
@ druhé vzory

@ pokud dojde k prolomeni hasovaci funkce, Ize ji je$té vyuZit na jiné
aplikace
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HaZovaci funkce
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CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea ...
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CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea ...

@ H. Dobbertin — metoda nalézani kolizi u algoritmu MD4 (1996)

@ teoretickd moznost podstréeni falesného dokumentu (stejny ha¥)

(Tyden v&dy na Jaderce) TV 2012 21. &ervna 2012 8 /17



Program

© Vyuziti hagovacich funkei

yden védy na Jaderce) TV 2012 21. &ervna 2012 9 /17



Ukladani p¥ihlasovacich hesel

@ misto hesel se ukladaji jejich hase
@ prihlasovani do systému = vypolet haSe a jeho porovnani s uloZzenym

@ hase neodhaluji hesla, z nichZ jsou vypocteny
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Autentizace

@ haSovdnim zpracovava nejen zprdvu M, ale i tajny kli¢ K
@ prikaz znalosti pFfi autentizaci entit
@ znateni HMAC-SHA-1(M,K)
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Kontrola integrity

@ neporusenost zprdvy Ize kontrolovat neporusenosti jejiho hasovaciho
kédu
e CRC (Cyclic redundancy check)

@ kontrolni soudet
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Novy standard SHA-3

@ 2005 - nalezeni trhlin v haSovacim standardu SHA-1
@ novy standard SHA-2 je pf¥ilis pomaly
@ 2007 - vyhlagena sout&Z o novou hadovaci funkci = SHA-3

@ dva programy s ¢eskymi spoluautory
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EDON-R

@ jeden z nejrychlejSich hasovacich algoritmi
@ spoluautoti Vlastimil Klima, Ale$ Drapal

@ bylo zjisténo, Ze neni zarucena jednocestnost =- nedostala se do
uzsiho vybéru
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BMW

@ Blue Midnight Wish (dfive Blue Wish)
@ velice rychly
@ spoluautorem Vlastimil Klima

@ dostala se do uzsiho vyb&ru 14 algoritmi
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Dalsi vybér
@ prosinec 2010 - vybér péti finalistl

@ spekulace o objektivité

@ prosinec 2012 - vyhlaseni vitéze

64 bitovy procesor, 64 bitovy procesor,

256 bitovy hasovy kod, 512 bitovy hasovy kod,

rychlost v cyklecl/byte rychlost v cyklech/byte
1 [Blue Midnight Wish 7.55 1 Blue Midnight Wish 3.88]
R |Skein 7.6| 2 |Skem 6.1
B [Shabal 8.03 3 [Shabal 8.03
KU [BLAKE 8.19| 4 BLAKE 9.29
5 [Keccak 10| 5 [CubeHash 11
6 |CubeHash 11 6 [SIMD 12
7 |SIMD 11 7 |SHA-512 12.59
8 [Luffa 13.4 3 H 16.8]
9 [SHA-256 15.34 9  [Keeccak 20,
10 JH 16.8] 10 [Luffa 23.2]
11 |Grostl 22.2] 11 |[Hamsi 25
12 [Hamsi 25 12 |Grostl 30.5)
13 |SHAuvite-3 26.7 13 |SHAvite-3 38.2]
14 |Fugue 28] 14 [ECHO 53.5
15 |[ECHO 28.5 15 [Fugue 56
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