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Abstrakt

Hašovaćı funkce jsou
”
zázračné“ funkce, které z dlouhých zpráv vyráběj́ı jejich

krátké otisky (anglicky hash). Chovaj́ı se jako tzv. náhodná orákula, tedy otisky jsou
jakoby náhodně vyb́ırány. Dále muśı funkce splňovat, že hašováńı, tedy źıskáváńı
otisku zprávy, je rychlé, zat́ımco k danému otisku je výpočetně př́ılǐs náročné naj́ıt
zprávu, která by měla tento otisk. Hašováńı má v současné době velmi široké využit́ı
(např. při přihlašováńı do emailu, digitálńım podepisováńı, porovnáváńı velkých
objemů dat atd.) Dokladem, že jde o téma vysoce aktuálńı, je fakt, že se do finále
bĺıž́ı soutěž o nový hašovaćı standard SHA-3. Vı́těz by měl být vybrán koncem roku
2012.

1 Hašovaćı funkce

Na hašovaćı funkce jsou kladeny 3 základńı požadavky:

• Jednocestnost

• Bezkoliznost

• Odolnost v̊uči hledáńı druhého vzoru

Definice 1 (jednocestná funkce). Funkci f : X → Y nazveme jednocestná (one-way),
pokud je f odolná v̊uči hledáńı vzoru: pro náhodně vybrané y ∈ Y je výpočetně nemožné
naj́ıt jej́ı vzor, tj. x ∈ X tak, že y = f(x).

Při použit́ı hašováńı v kryptografii je tento požavek zásadńı – znemožňuje zjǐstěńı
p̊uvodńı zprávy. Stále to ale muśı být funkce – pro stejný vstup muśı generovat stejnou
haš.

Definice 2 (funkce odolná v̊uči hledáńı druhého vzoru). Funkci f : X → Y nazveme
odolnou v̊uči hledáńı druhého vzoru, pokud pro náhodně vybrané x ∈ X je výpočetně
nemožné naj́ıt druhý vzor y = f(x), tj. x′ ∈ X, x′ 6= x tak, že y = f(x′).

Pokud je lehké naj́ıt druhý vzor, může doj́ıt i k vážnému zneužit́ı. Na obrázku 1 je
vidět teoretická možnost podstrčeńı falešného dokumentu (má stejnou haš jako dokument,
který byl elektronicky podepsán).

Poznámka 1. Protože hašovaćı funkce věťsinou zobrazuj́ı velkou množinu X na malou
množinu Y , druhé vzory v takovém př́ıpadě vždy existuj́ı. (Funkce neńı prostá.)
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********************
CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea . . .

********************
CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea . . .

Obrázek 1: V roce 1996 H. Dobbertin prezentoval na konferenci FSE 1996 metodu nalézáńı
koliźı u algoritmu MD4.

Definice 3 (bezkolizńı funkce). Funkci f : X → Y nazveme bezkolizńı (collision-free),
pokud je výpočetně nemožné naj́ıt x, x′ ∈ X, x 6= x′ tak, že f(x) = f(x′).

Pokud funkce neńı bezkolizńı, neńı považována za kryptograficky bezpečnou, ačkoliv
možnost zneužit́ı je sṕı̌se teoretická. Snadné nalézáńı koliźı svědč́ı o některých slabinách
algoritmu. Na hašovaćı funkce jsou kladeny ještě některé daľśı nároky. Předevš́ım se funkce
má chovat jako náhodné orákulum (resp. pseudonáhodné orákulum), takže i při malé
změně vzoru (1 bit) můžeme dostat zcela jiný výstup.

Na hašováńı jsou kladeny velké nároky ohledně rychlosti, a tak se v hašovaćıch funkćıch
použ́ıvaj́ı jen jednoduché bitové operace – např.

• xor – pro každou dvojici bit̊u vraćı jedna pro r̊uzné nebo nula pro stejné bity,

• add – prob́ıhá jako normálńı sč́ıtáńı dvou stejně dlouhých č́ısel, pokud je binárńı
délka výsledku deľśı, zanedbáme prvńı č́ıslici,

• cyklický bitový posun – každý bit ve zprávě se posune o určitý počet mı́st doleva
nebo doprava, bity, které by byly ze zprávy vyřazeny se posunou na začátek nebo
na konec zprávy.

Výše zmı́něné principy se daj́ı prezentovat na narozeninovém paradoxu. (O paradox se
v podstatě nejedná, jde sṕı̌se o neočekávaný výsledek pravděpodobnostńıho počtu, který
dobře koresponduje s realitou.)

Věta 1 (kolize). Mějme k lid́ı na party, poté pravděpodobnost, že 2 lidé maj́ı narozeniny
ve stejný den, je:

P (k) = 1− 365 · 364 · · · · · (365− k + 1)

365k
.

Tato pravděpodobnost je překvapivě vysoká – proto paradox.

Věta 2 (druhý vzor). Mějme k lid́ı na party, poté pravděpodobnost, že někdo jiný má
narozeniny ve stejný den jako já, je:

P (k) = 1− 364k

365k
.

Tato pravděpodobnost je daleko nižš́ı než v prvńım př́ıpadě – proto je jednodušš́ı
hledat kolize než nalézt druhý vzor.



Obrázek 2: P (365, 23) = 0, 507 a P (365, 30) = 0, 706 ⇒ ve skupině 23 lid́ı najdeme
s pravděpodobnost́ı 50% dvojici slav́ıćı narozeniny ve stejný den, ve skupině 30 lid́ı s
pravděpodobnost́ı 70%. Pro skupiny větš́ı než 60 osob se pravděpodobnost bĺıž́ı 100%.

2 Použit́ı hašovaćıch funkćı

Hašovaćı funkce se využ́ıvaj́ı na mnoha mı́stech. Podle užit́ı se lǐśı nároky, které na ně
klademe: největš́ı požadavky na bezkoliznost atp. jsou v kryptografii, v jiných oborech je
sṕı̌se hlavńı rychlost [3].

2.1 Autentizace uživatele

Hašováńı se použ́ıvá v elektronické komunikaci k ověřeńı totožnosti uživatele. Odeśılatel
ke zprávě přilož́ı text zprávy zahešovaný spolu s kĺıčem, který sd́ıĺı s adresátem. Ten po
přijet́ı zprávu také zahešuje se sd́ıleným kĺıčem a ověř́ı totožnost haše od odeśılatele s tou,
kterou vytvořil. Pokud by útočńık změnil text zprávy, haše by se neshodovaly, a t́ım by
byla zfaľsovaná zpráva odhalena.

Pokud se jedná o pouhé ověřeńı totožnosti uživatele, dotazovatel (server) odešle uživateli
tzv. challenge, který uživatel opět spolu se sd́ıleným kĺıče zahašuje a haš odešle zpět.

2.2 Shodnost dat

Daľśım využit́ı hašováńı je kontrola koṕırovaných dat, tedy jako ochrana před náhodnými
chybami. K tomu se využ́ıvaj́ı speciálńı hašovaćı funkce, na které nejsou kladeny bezpečnostńı
nároky jako při autentizaci. Jednou z těchto hašovaćıch funkćı je CRC (Cyclic Redun-



dancy Check). Funkce vytvář́ı tzv. kontrolńı součet, který je vzhledem k velikosti souboru
miniaturńı, ale již při nepatrném rozd́ılu v souboru se změńı. Srovnává se tedy kon-
trolńı součet p̊uvodńıho souboru a přeneseného. V př́ıpadě shody jsou téměř jistě soubory
identické, v př́ıpadě neshody jednoznačně odlǐsné.

2.3 Vyhledáváńı

Při vyhledáváńı, např́ıklad telefonńıch č́ısel v telefonńım seznamu, se použ́ıvaj́ı hašovaćı
funkce k tvorbě index̊u (ukazatel̊u) z takzvaných kĺıč̊u, např́ıklad jmen v adresáři. Vyh-
ledáváćı algoritmus nemuśı porovnávat kĺıč po kĺıči, ale pomoćı indexu nalezne v tabulce
př́ıslušnou buňku. Č́ıselné indexy jsou seřazeny, takže vyhledáváńı je mnohem rychleǰśı.
V př́ıpadě shodných index̊u se na buňku může navázat daľśı, spoč́ıtat index pomoćı jiné
funkce, nebo posunout soubor do daľśı buňky určené nějakým algoritmem. Tyto postupy
ovlivňuj́ı rychlost vyhledáváńı, která se také výrazně měńı v závislosti na zaplněńı tabulky.

3 Nový standard SHA-3

Hašovaćı funkce stoj́ı často na nedokázaných principech, proto je přirozené, že tu a tam
dojde k jejich prolomeńı. Roku 2004 byl prolomen hašovaćı standard MD5 (o dva roky
později se podařilo českému kryptologovi Vlastimilu Kĺımovi naj́ıt kolize během jedné
minuty). I u pozděǰśıho standardu SHA-1 se kolize uměj́ı hledat rychleji, než je považováno
za bezpečné. Proto americký úřad pro standardizaci (NIST) [2] vydal daľśı standardńı
algoritmus - SHA-2. Ten je však třikrát pomaleǰśı než SHA-1, a tak se NIST v listopadu
roku 2007 rozhodl vyhlásit soutěž o hašovaćı funkci, která by byla dostatečně rychlá a
spolehlivá, aby mohla SHA-2 nahradit.

Této soutěže se dohromady zúčastnilo 64 hašovaćıch funkćı od 191 autor̊u. Mezi nimi
byly i dvě funkce s českými spoluautory - EDON-R a BMW (Blue Midnight Wish -
podobnost s názvem německé automobilky je čistě náhodná). Na obou dvou programech
pracovali (kromě jiných) Makedonec Danilo Gligoroski a již zmı́něný významný český
kryptolog Vlastimil Kĺıma. Oba dva programy patřily mezi nejrychleǰśı, ukázalo se však,
že funkce EDON-R neńı dostatečně odolná v̊uči hledáńı vzoru, a tak do daľśıho kola pos-
toupilo spolu s daľśımi třinácti kandidáty pouze BMW. V prosinci 2010 vyhlásil NIST pět
finalist̊u, mezi které se již Blue Midnight Wish nedostal, přestože byl jeden z nejrychleǰśıch
a nebyly u něj nalezeny žádné slabiny [1]. Mezi pět postupuj́ıćıch funkćı patřily algoritmy
BLAKE, Gröstl, JH, Keccak a Skein. Na 31. prosince letošńıho roku je naplánováno
vyhlášeńı celkového v́ıtěze soutěže o nový hašovaćı standard. Vı́tězný algoritmus pak bude
zpř́ıstupněn pro širš́ı veřejnost, bude doporučen pro utajenou komunikaci mezi úřady atd.

4 Závěr

V rámci miniprojektu jsme se zabývali kombinatorickou pravděpodobnost́ı (složitost hledáńı
vzoru, druhého vzoru a koliźı hašovaćıch funkćı), naprogramovali jsme jednoduchou hašovaćı
funkci podle vlastńıho návrhu, nastudovali jsme využit́ı hašováńı a bĺıže jsme se seznámili
s právě prob́ıhaj́ıćı soutěž́ı o nový hašovaćı standard SHA-3.
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