Hasovaci funkce — nejaktualnéjsi téma kryptologie
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Abstrakt

Hasovaci funkce jsou ,zazra¢né“ funkce, které z dlouhych zprav vyrabéji jejich
kratké otisky (anglicky hash). Chovaji se jako tzv. ndhodnd ordkula, tedy otisky jsou
jakoby nahodné vybirany. Dale musi funkce spliiovat, ze hasovani, tedy ziskavani
otisku zpravy, je rychlé, zatimco k danému otisku je vypocetné piilis nadroctné najit
zpravu, kterd by méla tento otisk. HaSovani ma v soucasné dobé velmi Siroké vyuziti
(napt. pii prihlasovéni do emailu, digitdlnim podepisovani, porovnavani velkych
objemu dat atd.) Dokladem, ze jde o téma vysoce aktudlni, je fakt, ze se do findle
blizi soutéz o novy hasovaci standard SHA-3. Vitéz by mél byt vybran koncem roku
2012.

1 Hasovaci funkce

Na hasovaci funkce jsou kladeny 3 zdkladni pozadavky:
e Jednocestnost
e Bezkoliznost
e Odolnost vuci hledani druhého vzoru

Definice 1 (jednocestnd funkce). Funkci f : X — Y nazveme jednocestna (one-way),
pokud je f odolnd vici hledani vzoru: pro ndhodné vybrané y € Y je viypocetné nemozné
najit jeji vzor, tj. x € X tak, ze y = f(x).

Pti pouziti hasovani v kryptografii je tento pozavek zasadni — znemoznuje zjisténi
puvodni zpravy. Stale to ale musi byt funkce — pro stejny vstup musi generovat stejnou
has.

Definice 2 (funkce odolna vuci hledédni druhého vzoru). Funkci f : X — Y nazveme
odolnou vuci hledéani druhého vzoru, pokud pro ndhodné vybrané x € X je viypocetné
nemozné najit druhy vzor y = f(x), tj. ' € X, 2/ # x tak, zZe y = f(2').

Pokud je lehké najit druhy vzor, muze dojit i k vaznému zneuziti. Na obrazku 1 je
vidét teoretickd moznost podstréenti falesného dokumentu (ma stejnou has jako dokument,
ktery byl elektronicky podepsan).

Poznamka 1. ProtoZe hasovaci funkce vétsinou zobrazuji velkou mnoZinu X na malou
mnozinu Y, druhé vzory v takovém pripadé vidy existuji. (Funkce nend prostd.)
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CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea ...
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CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea ...

Obrazek 1: V roce 1996 H. Dobbertin prezentoval na konferenci FSE 1996 metodu nalézani
kolizi u algoritmu MD4.

Definice 3 (bezkolizni funkce). Funkci f : X — Y nazveme bezkolizni (collision-free),
pokud je vypocetné nemozné najit x,x' € X, x # ' tak, ze f(x) = f(a').

Pokud funkce neni bezkolizni, neni povazovana za kryptograficky bezpecnou, ackoliv
moznost zneuziti je spiSe teoretickd. Snadné nalézani kolizi svédci o nékterych slabinach
algoritmu. Na hasovaci funkce jsou kladeny jesté nékteré dalsi naroky. Predevsim se funkce
mé chovat jako ndhodné ordkulum (resp. pseudondhodné ordkulum), takze i pii malé
zméné vzoru (1 bit) muzeme dostat zcela jiny vystup.

Na hasovani jsou kladeny velké naroky ohledné rychlosti, a tak se v hasovacich funkcich
pouzivaji jen jednoduché bitové operace — napr.

e xor — pro kazdou dvojici bitu vraci jedna pro ruzné nebo nula pro stejné bity,

e add — probiha jako normalni scitani dvou stejné dlouhych ¢isel, pokud je bindrni
délka vysledku delsi, zanedbame prvni ¢éislici,

e cyklicky bitovy posun — kazdy bit ve zpravé se posune o urcity pocet mist doleva
nebo doprava, bity, které by byly ze zpravy vytrazeny se posunou na zacatek nebo
na konec zpravy.

Vyse zminéné principy se daji prezentovat na narozeninovém paradozu. (O paradox se
v podstaté nejedna, jde spise o neocekavany vysledek pravdépodobnostniho poctu, ktery
dobte koresponduje s realitou.)

Veéta 1 (kolize). Méjme k lidi na party, poté pravdépodobnost, Ze 2 lidé maji narozeniny

ve stejny den, je:
B 365-364----- (365 —k+1)

365"

Tato pravdépodobnost je prekvapivé vysoka — proto paradox.

P(k) =1

Véta 2 (druhy vzor). Méjme k lidi na party, poté pravdépodobnost, ze nékdo jing md
narozeniny ve stejny den jako jd, je:

364*
365%

Tato pravdépodobnost je daleko nizsi nez v prvnim piipadé — proto je jednodussi
hledat kolize nez nalézt druhy vzor.

P(k) =1
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Obrazek 2: P(365,23) = 0,507 a P(365,30) = 0,706 = ve skupiné 23 lid{ najdeme
s pravdépodobnosti 50% dvojici slavici narozeniny ve stejny den, ve skupiné 30 lidi s
pravdépodobnosti 70%. Pro skupiny vétsi nez 60 osob se pravdépodobnost blizi 100%.

2 Pouziti hasovacich funkci

Hasovaci funkce se vyuzivaji na mnoha mistech. Podle uziti se lisi naroky, které na né
klademe: nejvétsi pozadavky na bezkoliznost atp. jsou v kryptografii, v jinych oborech je
spise hlavni rychlost [3].

2.1 Autentizace uzivatele

Hasovani se pouziva v elektronické komunikaci k ovéreni totoznosti uzivatele. Odesilatel
ke zpravé prilozi text zpravy zahesovany spolu s klicem, ktery sdili s adresatem. Ten po
prijeti zpravu také zahesuje se sdilenym klicem a ovéri totoznost hase od odesilatele s tou,
kterou vytvoril. Pokud by uto¢nik zménil text zpravy, hase by se neshodovaly, a tim by
byla zfalsovand zprava odhalena.

Pokud se jedna o pouhé ovéreni totoznosti uzivatele, dotazovatel (server) odesle uzivateli
tzv. challenge, ktery uzivatel opét spolu se sdilenym klice zahaSuje a has odesle zpét.

2.2 Shodnost dat

Dalsim vyuziti hasovani je kontrola kopirovanych dat, tedy jako ochrana pred ndhodnymi
chybami. K tomu se vyuzivaji specidlni hasovaci funkce, na které nejsou kladeny bezpecnostni
naroky jako pri autentizaci. Jednou z téchto hasovacich funkei je CRC (Cyclic Redun-



dancy Check). Funkce vytvari tzv. kontrolni soucet, ktery je vzhledem k velikosti souboru
miniaturni, ale jiz pfi nepatrném rozdilu v souboru se zméni. Srovnava se tedy kon-
trolni soucet puvodniho souboru a preneseného. V piipadé shody jsou témeér jisté soubory
identické, v piipadé neshody jednoznacné odlisné.

2.3 Vyhledavani

Pti vyhledavani, naptiklad telefonnich cisel v telefonnim seznamu, se pouzivaji hasovaci
funkce k tvorbé indezu (ukazatel) z takzvanych klict, napiiklad jmen v adresafi. Vyh-
ledavaci algoritmus nemusi porovnavat kli¢ po kli¢i, ale pomoci indexu nalezne v tabulce
pifslusnou buiiku. Ciselné indexy jsou sefazeny, takze vyhleddvani je mnohem rychlejsi.
V piipadé shodnych indexu se na bunku muze navazat dalsi, spocitat index pomoci jiné
funkce, nebo posunout soubor do dalsi bunky urcené néjakym algoritmem. Tyto postupy
ovliviiuji rychlost vyhledavani, kterd se také vyrazné méni v zavislosti na zaplnéni tabulky.

3 Novy standard SHA-3

Hasovaci funkce stoji ¢asto na nedokazanych principech, proto je prirozené, ze tu a tam
dojde k jejich prolomeni. Roku 2004 byl prolomen hasovaci standard MD5 (o dva roky
pozdéji se podarilo ¢eskému kryptologovi Vlastimilu Klimovi najit kolize béhem jedné
minuty). I u pozdéjsiho standardu SHA-1 se kolize uméji hledat rychleji, nez je povazovano
za bezpetné. Proto americky ufad pro standardizaci (NIST) [2] vydal dalsi standardni
algoritmus - SHA-2. Ten je vSak tfikrat pomalejsi nez SHA-1, a tak se NIST v listopadu
roku 2007 rozhodl vyhlésit soutéz o hasovaci funkci, ktera by byla dostatecné rychla a
spolehliva, aby mohla SHA-2 nahradit.

Této soutéze se dohromady ztucastnilo 64 hasovacich funkei od 191 autort. Mezi nimi
byly i dvé funkce s ceskymi spoluautory - EDON-R a BMW (Blue Midnight Wish -
podobnost s ndzvem némecké automobilky je ¢isté ndhodna). Na obou dvou programech
pracovali (kromé jinych) Makedonec Danilo Gligoroski a jiz zminény vyznamny cesky
kryptolog Vlastimil Klima. Oba dva programy pattily mezi nejrychlejsi, ukazalo se vsak,
ze funkce EDON-R neni dostatecné odolna vuci hledani vzoru, a tak do dalsiho kola pos-
toupilo spolu s dalsimi tfinacti kandidaty pouze BMW. V prosinci 2010 vyhlasil NIST pét
finalistu, mezi které se jiz Blue Midnight Wish nedostal, prestoze byl jeden z nejrychlejsich
a nebyly u néj nalezeny zadné slabiny [1]. Mezi pét postupujicich funkei pattily algoritmy
BLAKE, Grostl, JH, Keccak a Skein. Na 31. prosince letosniho roku je naplanovano
vyhlaseni celkového vitéze soutéze o novy hasovaci standard. Vitézny algoritmus pak bude
zpristupnén pro Sirsi verejnost, bude doporucen pro utajenou komunikaci mezi irady atd.

4 Zaveér

V réamci miniprojektu jsme se zabyvali kombinatorickou pravdépodobnosti (slozitost hledani
vzoru, druhého vzoru a kolizi hasovacich funkef), naprogramovali jsme jednoduchou hasovaci
funkci podle vlastniho navrhu, nastudovali jsme vyuziti hasovani a blize jsme se seznamili
s prave probihajici soutézi o novy hasovaci standard SHA-3.
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