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Abstrakt

Cilem naseho projektu bylo sezndmeni se s védou, ktera se zabyva rGznymi metodami
Sifrovani a deSifrovani zprav za vyuziti riznych matematickych postupii — kryptologii.
Soucésti projektu je 1 program, ktery jsme vytvofili pro demonstraci vybrané metody —
kodovani pomoci matic.

1 Uvod

Kryptologii 1ze rozdé€lit na dvé slozky: Kryptografii, jejimz cilem je zménit zpravu pred
odeslanim do takové miry, aby ji dokdzal rozlustit pouze pfijemce, a ne zadna nepovolana
osoba, které by se mohla dostat do rukou. Druhou slozkou je kryptoanalyza. Cilem
kryptoanalyzy je deSifrovani zakodovanych zprav.

V priabehu déjin doslo k podstatnému zdokonaleni kryptografickych metod. Od Caesarovy
Sifry (ta v sobé zkombinovala substitu¢ni Sifru a linedrni transformaci), k asymetrickym Sifram
(naptiklad algoritmu RSA) vedla dlouha cesta.

2 Typy Sifer

K uspésnému zasifrovani a predani zpravy od odesilatele k adresatovi je zapotiebi dvou kli¢i.
Prvnim z nich je kli¢ Sifrovaci, ktery slouzi odesilateli k prevodu ptivodni zpravy na zpravu
zakddovanou a druhym z nich je deSifrovaci kli¢, ktery slouzi adresatovi k prevodu
zakddované zpravy na puvodni. Na zakladé ,,vztahu* téchto dvou klict se déli kryptografické
metody na symetrické a asymetrické. U symetrické Sifry jsme ze znalosti Sifrovaciho klice
schopni zjistit kli¢ deSifrovaci a naopak. U asymetrické Sifry tomu tak neni. Oba dva klice
jsou na sob¢ nezavislé a ze znalosti Sifrovaciho kli¢e je velmi obtizné a velmi ¢asové narocné
zjisténi klice desifrovaciho.

Asymetrické Sifry

Nejznamé;jsi asymetrickou Sifrou je tzv. RSA algoritmus [1]. U tohoto jde v zasad¢ o to, Ze ke
zjisténi soucinu dvou (prvo)cisel je zapotiebi nepomérné krats$i doby, nez k rozkladu jednoho
¢isla na soucin prvocisel. UZivatel vyuzivajici tohoto algoritmu si tedy zvoli dvé prvocisla,
kterd mezi sebou vynasobi. K zaSifrovani zpravy staci znalost soucinu, zatimco k jejimu
desifrovani je potfebna znalost jednotlivych prvoéisel. Sifrovaci kli¢ tedy mize byt vefejné
piistupny a diky tomuto se fadi algoritmus RSA mezi tzv. Sifry s vetfejnym klicem.

Symetrické Sifry

Vyhodou symetrickych Sifer oproti asymetrickym je jejich nizsi vypocetni narocnost, a proto
se nyni budeme vénovat prave jim.



Plv. zprava Desifr. zprava

Obr. 1: Sifrovaci schéma
Jak uz bylo fe¢eno v uvodu, k Sifrovani 1 deSifrovani zprav se vyuziva matematickych postupti
(funkce fa /™', viz obr. 1). Pokud tedy chceme n&jaké kodovani pouzivat, musime jednotky
(typicky pismena, nebo dvojice pismen) pivodni i zakédované zpravy zapsat pomoci néjakych
matematickych objektt.

Nejsnazsi, a pro naSe potieby zcela dostaCujici, je pouzit mnozinu celych cisel. Za
predpokladu, ze ptivodni i kddovana zprava je tvofena znaky A—Z a Ze zvolenou jednotkou je
jeden znak, miizeme pismenu A ptifadit ¢islo 0, pismenu B Cislo 1, ..., pismenu Z ¢islo 25.
Teprve v tomto okamziku mizeme zacit kodovat.

Nejjednodussi formou Sifrovani pomoci symetrickych Sifer je tzv. linearni transformace. V
tomto pripad¢ ke kazdému z Cisel, které jsme pfiradili jednotlivym pismentm, piiteme
n¢jakou konstantu. Jedina komplikace nastava, pokud vysledné ¢islo piesahne pocet jednotek
dané abecedy. Toto feSime pomoci operace 'modulo N, tj. funkce, kterd danému Cislu ptifadi
zbytek po celociselném déleni ¢islem N.

Tento algoritmus poté zapisujeme funkci:
fld)=d+a mod N,

kde d je Cislo, které reprezentuje jednotku plivodni zpravy, N je pocet jednotek zpravy a a je
konstanta, kterou pficitame.

OvsSem desifrovani této Sifry je pomérné jednoduché. Pokud jsou ve zpravé pouzita pouze
pismena A—Z, mame vlastn¢ pouze 26 moznych Sifer, k deSifrovani tedy staci vyzkouset 26
desifrovani (obzvlasté v pripad¢ dlouhych textl) je vyuziti tzv. frekvencni analyzy. U této
desifrovaci metody jde o to, Ze néktera pismena se v daném jazyce pouzivaji Castéji nez jina.
Pokud tedy zjistime, jaké Cislo se v kodované zpravé vyskytuje nejcastéji, jsme mu s velkou
pravdépodobnosti schopni spravné ptifadit pismeno. Po dosazeni do rovnice funkce jsme
schopni vypocitat parametr a.

Jisté ztiZzeni pro kryptoanalytika predstavuje transformace afinni. Jde vlastné o ptfidani
jednoho parametru do algoritmu funkce. Vysledny algoritmus pak vypada néjak takto:

f(d)=a-d+b modN~,
kde d je cislo, které nam oznacuje jednotku ptivodni zpravy, N je pocet jednotek zpravy a a, b
jsou konstanty.

Ovsem 1 toto je velmi snadno deSifrovatelné pomoci frekvencni analyzy. Jediny rozdil oproti
predchozimu piipadu je ten, Ze potiebujeme piifadit pismena dvéma c¢islim s nejcastéjSim
vyskytem a parametry a a b pak zjistime vyieSenim soustavy dvou rovnic o dvou neznamych.

Dalsi moznosti je pouzit jiné kédovani pismen. Jako jednotky ptivodni zpravy si nezvolime
jednotliva pismena, ale tfeba dvojice pismen. Kazdé dvojici piifadime ¢islo podle vztahu

(X,Y) > N-x+y modN*

kde X,Y jsou jednotliva pismena, x, y jsou hodnoty piifazené jednotlivym pismeniim a N je
pocet znaktli v abecedé.

Pro dvojice je 1 tato metoda celkem snadno desifrovatelnd pomoci frekvencni analyzy.



3 Kodovani vyuzité v naSem programu

v

Asi nejspolehlivéjsi metodou je kodovani pomoci matic. Predpokladejme, ze mame N
pismennou abecedu a jako jednotky chceme pouzit dvojice znakii. Jednotku budeme

- (X - , .
reprezentovat celociselnym vektorem d =( ], kde x je ¢iselnd hodnota jednoho znaku a y

druhého znaku.

Nyni si musime zvolit kodovaci matici

a b
_ z
A (C d], kde a,b,c,deﬁv.z

Pozn.: % .7 je mnozina v§ech moznych zbytk pti déleni celych ¢isel ¢islem M.

Algoritmus pro zakodovani vypada takto:
a-x+b-y

f(d)=A-d= .

c-x+d-y

K zakédovani zpravy timto zpusobem vyuzivame 4 parametry a pfipadnému

kryptoanalytikovi znacné ztizime pouziti frekven¢ni analyzy.

Pro zpétné desifrovani potiebujeme znat inverzni matici A”. Tj. matici, pro kterou plati:

A" A=1,

1 0
kde I = (O J je tzv. jednotkova matice.

x' . /4 . 4 I4 14 o I4 r .
Vynasobenim zakodovaného vektoru ( .| inverzni matici ziskame pivodni vektor a tim i
Y
ptivodni zpravu:

G0) = Bl el L)

Inverzni matice ale neexistuje ke kazdé matici. Podminkou pro existenci inverzni matice je, Ze
determinant matice D =a-d —b-c a pocet znakli abecedy N jsou nesoud€lna Cisla. Za splnéni
této podminky pak pro inverzni matici plati

., (D'd -D'-b
At = L T
-D" ¢ D -a

Oveéteni nesoudé€lnosti ¢isel D a N provadime pomoci Euklidova algoritmu [2]. Euklidav
algoritmus se uplatiuje hlavné u zjistovani nejvétSiho spolecného delitele velkych cisel,
protoze jeho pouziti je rychlejsi nez pouziti prvociselného rozkladu.

Postupem opacnym k Euklidovu algoritmu ziskdme vyjadieni nejvétSiho spolecného délitele
pomoci celociselné kombinace ptivodnich ¢isel D a N:

nsd(D,N)y=r-D+s-N, kder,seZ.

Jak najit D™': D™ je prvek mnoziny % 7 ktery spliiuje podminku



D"'-D=1 modN (1)
Z Euklidova algoritmu mame
nsd(D,N)=1=r-D+s-N /modN
I modN =r-D modN+s-N modN
1 =r-D modN+0 (2)
Porovnanim vztahii (1) a (2) zjistujeme, Ze plati:
D' =r.
Za znalosti tohoto jsme jiz schopni ziskat plivodni zpravu:
1. Dosadime za D™ do inverzni matice A™.

2. Vynasobime zakddovany vektor inverzni matici, ¢imz ziskame pivodni vektor a tim i
puvodni zpravu.

4 Nas program

V nasem programu jsme pouzili metodu Sifrovani pomoci ¢tyfprvkové matice. Nejprve je
uzivatel pozadadn o zadani libovolného textu skladajiciho se z pismen anglické abecedy a
mezer, ktery je nasledné kryptovan &tyfprvkovym kli¢em, ktery si uzivatel sam zvoli. Retézec
je poté zaSifrovan a ulozen do souboru. Desifrovaci program funguje opacnou cestou.
Zasifrovany text je nacten, deSifrovan a zobrazen. Program bézi v konsolovém prostiedi
systému Windows.

Vstup: ,,TOTO BUDE ZASIFROVANO* [1234] >, UFUFBB SCIZVHFMCCS ZEW*
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