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Uvod

e bezpelnost nade vse
e vzestup kvantovych poditadu = hrozba
e jakochranit nase data?




Kryptografie obecné

e symetrické x asymetrické klice
symetrické - prakticky neprolomitelné, pokud zustane kli€ tajny

e asymetrickeé - verejny a osobni kli¢, da se prolomit

e Sifry - Vernamova Sifra, AES
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Minulost sifrovani

e symetrické klice
e zdvislost na lidském faktoru

e Scytale




Soucasnost sifrovani

e asymetrické klice
HTTPS - RSA
e zAavisi naslozitosti zpétného vypoctu nékterych matematickych problému
o faktorizace disla
e ohrozeno kvantovymi pocitadi

https://






Kvantova mechanika a kryptografii

e vyuziva stavy fotonu k pfenosu symetrického kli¢e
e znemoznuje osobé uprostfed ziskat tento kli¢
e po ziskani kli¢e probiha komunikace ve vefejném kanale
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Jak ziskame jeden foton?
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Jak ziskame jeden foton?

e neziskame
e fotonové pary
e nonlinearni krystaly

Signal



Polarizace
e zmeénasméru vinénifotonu
e polarizator
e half-wave plate (vinova destic¢ka)
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Generace nahodnych cisel g 5
CLOUDFLARE

e pravax pseudo-nahodna disla
generace ze semena - vzdy stejny vysledek
e pravé nahodné Cislo nelze matematicky vvpomtat
o vnéjsi vstup
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Vyzkum

e jakje QKD bezpe&né ajaka je chybovost?
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Vysledky

Alicea | Alice b Bob p hodnota | pravdépodobnost <P, <H,
(narazy/s) (deg) (deg)
0 0 0 4900 98% 100° 5°
1 0 0 180 4.5% 100° 50°
0 1 0 2400 43% 100° 27.5°
1 1 0 2400 43% 100° -17.5°




Vysledky II.

rozdil (deg) rozmezi hodnot (narazy/s) pravdépodobnost
0° 4700 - 5000 94% - 100%
+45° 2000 - 2700 40% - 54%
90° 150 - 200 3% -3.9%




Déekujeme za pozornost
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