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Hašovaćı funkce

Definice hašovaćı funkce

na hašovaćı funkce jsou kladeny 4 základńı požadavky:

jednocestnost
bezkoliznost
odolnost v̊uči hledáńı druhého vzoru
náhodné orákulum
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Hašovaćı funkce

Narozeninový paradox

Kolik host̊u muśı být na párty, aby s pravděpodobnost́ı 50%

měli 2 z nich narozeniny ve stejný den?
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měli 2 z nich narozeniny ve stejný den?
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Hašovaćı funkce

Narozeninový paradox
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Hašovaćı funkce

Narozeninový paradox
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Hašovaćı funkce

Prolomeńı hašovaćı funkce

funkce je prolomená, pokud lze jednoduše hledat:

kolize
druhé vzory

pokud dojde k prolomeńı hašovaćı funkce, lze ji ještě využ́ıt na jiné
aplikace
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Hašovaćı funkce

********************
CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea . . .

********************
CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea . . .

H. Dobbertin – metoda nalézáńı koliźı u algoritmu MD4 (1996)

teoretická možnost podstrčeńı falešného dokumentu (stejný haš)
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Využit́ı hašovaćıch funkćı

Ukládáńı p̌rihlašovaćıch hesel

ḿısto hesel se ukládaj́ı jejich haše

přihlašováńı do systému = výpočet haše a jeho porovnáńı s uloženým

haše neodhaluj́ı hesla, z nichž jsou vypočteny
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Využit́ı hašovaćıch funkćı

Autentizace

hašováńım zpracovává nejen zprávu M, ale i tajný kĺıč K

pr̊ukaz znalosti při autentizaci entit

značeńı HMAC-SHA-1(M,K)
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Využit́ı hašovaćıch funkćı

Kontrola integrity

neporušenost zprávy lze kontrolovat neporušenost́ı jej́ıho hašovaćıho
kódu

CRC (Cyclic redundancy check)

kontrolńı součet
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Nový standard SHA-3

Nový standard SHA-3

2005 - nalezeńı trhlin v hašovaćım standardu SHA-1

nový standard SHA-2 je př́ılǐs pomalý

2007 - vyhlášena soutěž o novou hašovaćı funkci ⇒ SHA-3

dva programy s českými spoluautory
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Nový standard SHA-3

EDON-R

jeden z nejrychleǰśıch hašovaćıch algoritmů

spoluautǒri Vlastimil Kĺıma, Aleš Drápal

bylo zjǐstěno, že neńı zaručena jednocestnost ⇒ nedostala se do
užš́ıho výběru
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Nový standard SHA-3

BMW

Blue Midnight Wish (dř́ıve Blue Wish)

velice rychlý

spoluautorem Vlastimil Kĺıma

dostala se do užš́ıho výběru 14 algoritmů
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Nový standard SHA-3

Daľśı výběr

prosinec 2010 - výběr pěti finalist̊u

spekulace o objektivitě

prosinec 2012 - vyhlášeńı v́ıtěze
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